
 

 

Mars 2007 

 

Jérémy Fain 

Jean-Sébastien Hächler 

Pierre Pattard 

 

Option TI 

Projet CartoReso – Rapport final 



 2 Projet CartoReso – Rapport Final 

 
 

 

 

Table des matières 

 

 

 

1 La préparation du projet ..................................................................................................... 4 
1.1 L’idée ..................................................................................................................................................... 4 

1.2 Constitution de l’équipe projet et recherche d’encadrants .................................................................. 4 

1.3 Faisabilité et risques inhérents au projet .............................................................................................. 5 

1.3.1 Risque 1 : ne rien trouver .................................................................................................................. 5 

1.3.2 Risque 2 : ne pas réussir à sortir de son sous-réseau ........................................................................ 5 

1.3.3 Risque 3 : « ça existe déjà » .............................................................................................................. 6 

1.3.4 Risque 4 : risque de largeur de spectre fonctionnel .......................................................................... 6 

1.4 Etude de la concurrence ........................................................................................................................ 6 

1.5 Planning et livrables............................................................................................................................... 8 

1.6 Réflexion fonctionnelle .......................................................................................................................... 8 

1.6.1 Articles académiques ........................................................................................................................ 8 

1.6.2 Rencontre avec M. Lemarchand, de la DSI de l’Ecole Centrale Paris ................................................ 9 

1.6.3 Les écrans .......................................................................................................................................... 9 

1.6.4 Le live CD ........................................................................................................................................... 9 

1.6.5 Réflexion sur les stratégies .............................................................................................................. 10 

1.6.6 Réunion avec Ercom ........................................................................................................................ 10 

1.6.7 Synthèse .......................................................................................................................................... 11 

2 Développement logiciel .................................................................................................... 13 
2.1 Architecture globale ............................................................................................................................ 13 

2.2 Le développement des couches .......................................................................................................... 17 

2.2.1 La couche réseau ............................................................................................................................. 17 

2.2.2 La couche stratégie ......................................................................................................................... 22 

2.2.3 La couche interface graphique ........................................................................................................ 25 

2.2.4 La couche base de données ............................................................................................................ 26 

2.3 Outils de génie logiciel ......................................................................................................................... 27 

2.4 Problèmes rencontrés ......................................................................................................................... 27 

2.4.1 NMap et la JNI ................................................................................................................................. 27 

2.4.2 JUNG ................................................................................................................................................ 28 

2.5 Environnement de test ........................................................................................................................ 29 

2.6 Fonctions à ajouter pour aller plus loin… ............................................................................................ 30 

3 Perspectives ...................................................................................................................... 30 



 3 Projet CartoReso – Rapport Final 

3.1 Business plan ....................................................................................................................................... 30 

3.2 Nos impressions ................................................................................................................................... 35 

3.3 Les innovations de CartoReso .............................................................................................................. 37 

3.4 Et la suite ? .......................................................................................................................................... 38 

4 Remerciements ................................................................................................................. 39 

5 Annexes ............................................................................................................................. 39 
5.1 Logiciels examinés lors de l’étude concurrentielle .............................................................................. 39 

5.2 Template d’étude concurrenTielle ...................................................................................................... 40 

5.3 Planning et livrables............................................................................................................................. 42 

5.4 URL des blogposts mentionnant CartoReso ........................................................................................ 43 

5.5 Premiers écrans ................................................................................................................................... 44 

5.6 Compte-rendu reunion du 18/10/2006 ............................................................................................... 46 

5.7 Compte-rendu réunion du 25/10/2006 ............................................................................................... 47 

5.8 Compte-rendu réunion chez ERCOM................................................................................................... 48 

5.9 Spécifications techniques .................................................................................................................... 50 

5.10 Modèle de données ............................................................................................................................. 51 

5.11 Aperçus du prototype .......................................................................................................................... 53 

5.12 Business plan ....................................................................................................................................... 54 



 4 Projet CartoReso – Rapport Final 

 

1 LA PREPARATION DU PROJET 

1.1 L’IDEE  

L’idée n’est pas à proprement parler venue de nous. L’oncle de Jeremy, cadre financier 
dans une société aéronautique, s’est vu proposer il y a 2 ans par une start-up israélienne une 
clé USB, très aisée à utiliser, cartographiant l’ensemble des ressources réseaux de 
l’entreprise en une poignée de minutes. Le concept a plu, mais pas le fait que les 
fournisseurs ne soient pas français – en raison de la sensibilité des données manipulées. 
Depuis lors, hormis des consultants qui auraient cartographié le réseau visuellement et 
manuellement, aucune solution sérieuse n’est réapparue bien que cette société cherchait 
activement à remplacer ladite solution. Persuadé que le marché existe, Jeremy arrivant à 
Centrale Paris au milieu d’ingénieurs se disait sans doute que le moment était venu de 
dépoussiérer un peu le concept et d’enfin, le mettre en œuvre. 

 

1.2 CONSTITUTION DE L’EQUIPE PROJET ET RECHERCHE D’ENCADRANTS  

A la rentrée, l’association VIA était débordée par les requêtes de connexion de 
nouveaux PC à la résidence – où Jeremy emménageait. Pierre, viaman retraité, prit sous son 
aile Jeremy dans les locaux de VIA pour l’aider à enregistrer sa machine sur le réseau. Jeremy 
lui parle alors très brièvement de l’idée qui est loin de faire mouche : « c’est intéressant, 
mais peut-être qu’on ne trouverait rien ». La conversation s’arrête là. 

Le lendemain à la pause, Pierre et Jeremy se retrouvent côte-à-côte en allant à la 
machine à café. « Alors ? J’étais sérieux hier avec le projet de cartographie réseau », Jeremy 
enchaîne en racontant l’anecdote de son oncle et de la société de clé USB de cartographie 
réseau israélienne. A son grand étonnement, Pierre répond « Pourquoi pas ? ». 

Le « go or no go » est repoussé à la fin de la semaine (en fait la décision fut prise 3 
semaines plus tard). D’un commun accord, Pierre et Jeremy s’enquièrent d’un troisième 
larron. Objectif : un bon développeur, doublé d’un expert des technologies réseaux. Leur 
regard se porte très naturellement vers le vivier des viamen, que Pierre connaît bien. 
Jean-Sébastien ne semble de prime abord pas emballé par le projet : « C’est rigolo comme 
idée, mais si on ne trouvait rien ? ». Pierre acquiesce. Il s’agira dans les semaines suivantes 
de faire valider la faisabilité du concept du projet par des experts et des opérationnels. 

Pierre, Jean-Sébastien et Jeremy discutent dans l’ordre chronologique avec Olivier 
Ezratty, Philippe Boutin, Dominique Sauquet, Réginald Allouche, Simon Latapie, Dominique 
Godard, Marie-Laure Auzanneau et enfin Eric Laubacher d’Ercom. Ce dernier discute même 
40 minutes avec Jean-Sébastien à la suite d’un amphithéâtre sur les firewalls. 

Tous valident allègrement le concept. Réginald Allouche et Dominique Godard – 
enseignants respectivement en sécurité des SI et en réseaux, font même état d’un grand 
enthousiasme pour la chose – ce qui achève de nous convaincre. 

CartoReso est né. 
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Dominique Sauquet lors du voyage à Grenoble, et Simon Latapie lors de la dernière 
séance de TP de modélisation objet, nous l’avaient assuré : si on se lançait dans CartoReso, 
ils nous encadreraient avec plaisir.  

Mais Dominique est très prise entre les enseignements et sa société de 
développement logiciel. Nous nous tournons donc vers Simon, ancien viaman confirmé en 
réseaux et chargé de l’encadrement des TD de Dominique Sauquet. 

Voilà pour l’encadrant académique. Comme il est décidé de faire plus qu’un prototype 
logiciel en envisageant de facto la création d’une société autour de la technologie, le tout 
matérialisé par la rédaction d’un business plan, nous décidons d’aller à la rencontre d’Olivier 
Ezratty. Ce dernier est immédiatement séduit par l’idée et, passionné par les problématiques 
d’innovation et de positionnement de portefeuille technologique, fera office de conseiller 
sur la partie business plan. 

Reste à convaincre un partenaire industriel pour réaliser nos tests et apprendre des 
meilleurs. Il est déjà prévu d’aller rencontrer la DSI de l’Ecole Centrale, le ‘CTI’ (Centre de 
Traitement de l’Information), en la personne de Bernard Boutin qui avait proposé un sujet lié 
à la cartographie (du SI de l’école et pas de son réseau), quand Philippe Boutin, au détour 
d’une conversation, nous propose d’appeler Eric Laubacher d’Ercom. C’est chose faite 
devant nos yeux ébahis. Philippe en raccrochant nous dit : « normalement c’est bon, mais 
envoyez-lui un mail pour lui expliquer ce que vous faites ». Aussitôt dit, aussitôt fait. 

Ercom, la société d’audit de sécurité télécom et SI bénéficiant de la meilleure 
réputation dans l’hexagone, sera le parrain officiel du projet. 

 

1.3 FAISABILITE ET RISQUES INHERENTS AU PROJET 

Le terrain n’était par définition pas bien déblayé lors de l’amorçage du projet, nous 
avons dû gérer un certain nombre de points d’ombre constituant autant de risques 
influençant significativement la réussite ou non du projet. 

1.3.1 RISQUE 1 : NE RIEN TROUVER 

L’une des craintes principales de Jean-Sébastien (qui contamina vite Pierre et Jeremy 
d’ailleurs…) était que l’on risquait de ne rien trouver. C’est-à-dire qu’on lancerait le logiciel 
fureteur qui reviendrait bredouille de sa mission. 

En effet, une machine bien configurée, en particulier si équipée d’un firewall, comme 
c’est le cas à présent des machines Windows, est invisible ou presque sur le réseau 
puisqu’elle ne répond pas aux paquets qu’on peut lui envoyer. 

1.3.2 RISQUE 2 : NE PAS REUSSIR A SORTIR DE SON SOUS-RESEAU 

Dans le standard IPv4, un réseau peut être divisé en un certain nombre de 
sous-réseaux. Les sous-réseaux permettent de découper la plage d’adresses disponibles de 
l’entreprise entre les différentes entités logiques afin de clarifier le plan du réseau ou de 
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mettre en place des mesures techniques particulières comme un NAT. Par ailleurs, les 
sous-réseaux sont utiles pour limiter le broadcast puisque ce dernier reste confiné dans 
chaque sous-réseau. 

Le sous-réseau (« subnet » en anglais) est donc le plus petit espace commun d’adresses 
IP auquel appartient une machine. Et si une machine peut communiquer aisément avec 
l’ensemble des machines appartenant à son sous-réseau, en sortir devient plus difficile car 
on ne connait pas à l’avance la topologie du reste du réseau. Il s’agira donc de mettre en 
œuvre des tactiques intelligentes pour trouver rapidement un maximum de machines. 

1.3.3 RISQUE 3 : « ÇA EXISTE DEJA » 

Une crainte justifiée, car un certain nombre d’outils intéressants en matière 
d’administration de réseaux existent sur le marché. Heureusement pour nous, il nous est 
apparu manifeste qu’aucun ne constituait une solution fiable et simple à configurer en 
matière de cartographie de réseaux. 

1.3.4 RISQUE 4 : RISQUE DE LARGEUR DE SPECTRE FONCTIONNEL 

Il s’agissait de définir un spectre fonctionnel à la fois ambitieux (pour cultiver le sens 
du challenge tout au long du projet) et faisable étant donné le temps imparti aux projets 
académiques (temps que nous avons largement dépassé, mais avec grand plaisir étant 
donné, justement, l’intérêt perçu dans sa réalisation par les différentes parties prenantes). 

 

1.4 ETUDE DE LA CONCURRENCE 

Tout premier interlocuteur de notre équipe, chronologiquement parlant, Olivier 
Ezratty fut catégorique dès que l’idée lui fut soumise : « regardez ce qui existe, réfléchissez à 
toutes les éventualités, y compris la plus plausible selon moi : reprendre un projet open 
source existant et l’améliorer, ou réaliser un plug-in de cartographie pour un soft existant » - 
ce qui nous aurait à coup sûr évité de réinventer la roue. 

Des propos immédiatement relayés (la même semaine !) par Simon Latapie : « avant 
de commencer quoi que ce soit, faites une étude de la concurrence ». 

Les dés sont jetés : réaliser une étude concurrentielle doublée d’une étude des besoins 
du marché constitue une étape préalable indispensable aux spécifications même de la 
solution logicielle. 

De leur côté, Pierre et Jean-Sébastien commencent par tester des solutions open 
source rencontrées sur Internet, à la volée. Ils valident assez vite NMap et Traceroute 
comme deux applications auxquelles on ferait appel très vite. Jean-Sébastien se plonge 
même dans le code source de NMap. Nous n’utiliserions qu’un dixième des fonctions de 
NMap donc l’idée est avancée de le recoder (cette éventualité ne sera pas retenue par la 
suite, faute de temps). 

De son côté, Jeremy liste une grosse quarantaine de solutions existantes. Sur ces 45 
solutions, 5 sont déjà bien connues de Pierre et Jean-Sébastien (via les tests déjà réalisés), et 
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3 émanent de sociétés ayant fait faillite. Reste donc une liste de 37 logiciels (cf. Annexe 1) à 
étudier absolument pour mieux se positionner, liste qui sera équitablement répartie entre 
les 3 étudiants. Jeremy constitue un template d’analyse type (cf. Annexe 2 – celui-ci 
permettra la synthèse des données et la compilation de statistiques en vue de la rédaction 
du business plan). 

Les étudiants se donnent deux semaines pour mener à bien leur étude exhaustive, 
dont les résultats seront probants. Si un certain nombre d’applications constituent des 
concurrents frontaux à CartoRéso, elles sont soit trop chères (solutions de BEA, Lucent et 
HP), soit complètement dépassées (Cheops, …) et non remises à jour par la communauté 
open source. 

De plus, que la solution soit payante ou gratuite ne change rien dans 100% des cas à la 
complexité de mise en œuvre : le temps moyen de paramétrage est d’au moins 20 minutes 
et peut atteindre 3 heures ! 

En parallèle, Jeremy commence à tisser un certain nombre de contacts téléphoniques 
ou physiques avec des sociétés qui seront recontactées plus tard lors du business plan. Parmi 
elles : un cabinet d’expertise comptable parisien, une PME toulousaine de soins 
dermatologiques, un important industriel du plastique, un commercial d’une société de 
conseil en sécurité – stockage – réseaux française, un important industriel du plastique, un 
gigantesque cabinet de conseil en systèmes d’informations anglo-saxon, une start-up du 
domaine du multimédia, deux employés des SSII parrains de notre option à Centrale (Klee et 
IBM), et enfin le responsable du support informatique de l’école HEC Paris. Les différents 
interlocuteurs de ces sociétés permettent de mieux cerner les besoins du marché, qui vont 
en effet dans le sens de la simplicité de mise en œuvre – bien que certaines PMI ont des 
informaticiens très qualifiés en réseaux (souvent des Bac +2/3 en informatique avec une 
grande expérience de l’informatique et de bonnes compétences en réseaux). 

Résultats de l’étude : 

Il est apparu à la suite de cette étude très fructueuse qu’il existait indéniablement un 
marché pour : 

 une solution accessible à tous, facile à paramétrer ; 
 un logiciel de représentation graphique de réseaux d’entreprise. 

Nous faisons l’hypothèse que notre cible était principalement constituée de PME / 
PMI, dans lesquelles les directeurs administratifs et financiers font souvent office de 
directeurs informatiques sans trop y comprendre quoi que ce soit. Malgré le bon sens de 
cette remarque, notre partenaire et parrain industriel Ercom nous réoriente vers les grands 
comptes, beaucoup plus à cheval sur les problématiques inhérentes à la sécurité de leurs 
réseaux informatiques que les PME. De plus, Benoît Le Mintier d’Ercom avance l’argument 
selon lequel le cycle de vente est aussi long chez une PME que chez un grand compte alors 
que ces derniers sont prêts généralement à payer un montant substantiellement plus élevé. 

Une autre utilisation plausible de notre solution, encore valide aujourd’hui, est l’usage 
de CartoReso par des sociétés d’infogérance (externalisation de gestion de parcs 
informatiques). Les sociétés d’infogérance font face à de fortes contraintes de turnover de 
leur personnel, et CartoReso, qui permet de sauvegarder l’état du réseau (et donc une 
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représentation de son inventaire), pourrait constituer pour ces sociétés d’infogérance, ayant 
comme client toutes les petites sociétés de leur quartier, une bonne solution de knowledge 
management. 

 

1.5 PLANNING ET LIVRABLES 

Alors que les projets d’option s’apprêtent à être lancés, 3 professeurs de l’option 
convoquent une réunion de conduite de projet. Il nous est demandé en travail préalable de 
rédiger en une dizaine de lignes les objectifs du projet, avec un planning et une liste précise 
des livrables (cf. Annexe 3). 

Il est assez amusant de relire ces quelques lignes alors que le projet touche à sa fin. Nous 
avons étrangement respecté 100% de ces prérogatives : 

 en rencontrant des professionnels, dont l’apport a été inestimable en tous points ; 
 en ayant un rêve (un beau logiciel qui fonctionne)… ; 
 en en cultivant un autre (de rêve) : projection dans la création d’entreprise via le 

business plan ; 
 en respectant peu ou prou notre planning ; 
 en faisant usage d’un blog (en l’occurrence celui de Jeremy Fain) comme medium de 

communication (et d’autosatisfaction ) avec le monde extérieur (cf. Annexe 4 : URL 
des blogposts mentionnant CartoReso). 

 

1.6 REFLEXION FONCTIONNELLE 

La définition de notre spectre fonctionnel fut à n’en pas douter l’une des étapes les 
plus difficiles et contraignantes de notre projet : fallait-il viser très haut au risque d’avoir à 
coder des fonctions complètement inutiles, ou alors nous contenter des ‘first thoughts’ de 
tous nos interlocuteurs (en nous incluant, car souvent les mêmes 2 ou 3 fonctions venaient 
en premier à l’esprit). Nous choisissons, sur les conseils d’Olivier Ezratty et de Simon Latapie, 
l’approche ‘ouverte’ consistant à regarder autour de nous et de faire usage de notre bon 
sens. En prenant notre temps, sans se jeter sur la programmation. Une approche validée 
plus tard par Eric Laubacher. 

1.6.1 ARTICLES ACADÉMIQUES 

Pierre a un réflexe tout à fait salvateur à ce stade du projet : aller fouiner dans la 
recherche académique. Si plusieurs articles intéressants portant sur la découverte de 
machines sur les réseaux figurent sur Internet, Pierre partage la lecture de l’un d’entre eux 
avec l’ensemble de l’équipe. Il s’agit de Heuristics for Internet Map Discovery, de Ramesh 
Govindan et Hongsuda Tangmunarunkit, de la University of Southern California (USC). En 
voici l’abstract ou résumé (l’article est disponible gratuitement sur Internet, pour ceux qui 
veulent aller plus loin) : 

Mercator is a program that uses hop-limited probes — the same primitive used in Traceroute 
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— to infer an Internet map. It uses informed random address probing to carefully exploring 
the IP address space when determining router adjacencies, uses source-route capable routers 
wherever possible to enhance the fidelity of the resulting map, and employs novel 
mechanisms for resolving aliases (interfaces belonging to the same router). This paper 
describes the design of these heuristics and our experiences with Mercator, and presents 
some preliminary analysis of the resulting Internet map. 

Cet article, technique, a contribué à nous conforter dans certains choix fonctionnels 
(notamment le fait que cartographier un réseau informatique en utilisant des algorithmes 
dits de ‘stratégies d’exploration’ soit envisageable). 

1.6.2 RENCONTRE AVEC M. LEMARCHAND, DE LA DSI DE L’ECOLE CENTRALE PARIS 

Sur les conseils de Philippe Boutin et en raison de la proximité de notre sujet avec l’un 
des énoncés de projets académiques proposés par Bernard Boutin, DSI de l’école, nous 
prenons rendez-vous avec M. Lemarchand, responsable de l’exploitation du CTI. 

Celui-ci nous reçoit et nous donne oralement une sorte de cahier des charges : il fallait 
que l’on puisse dénombrer aisément le nombre de machines, éventuellement connaître les 
différents applicatifs installés sur celles-ci, et aussi que le logiciel ne soit pas intrusif. 
M. Lemarchand insiste toutefois sur le fait qu’il a connu dans son job précédent un logiciel 
assurant l’administration et l’inventaire de réseaux, et que notre logiciel n’apporterait pas 
vraiment de valeur ajoutée. Nous entreprenons d’expliquer les bienfaits d’une 
représentation graphique des réseaux. M. Lemarchand accepte volontiers nos arguments, 
mais soulève alors un point clé du projet : comment représenter les distances entre les 
bâtiments ? C’est à l’issue de cette réunion et grâce à cette dernière remarque que nous 
sommes finalement convaincus de la nécessité de pouvoir déplacer les machines une fois 
représentées. 

1.6.3 LES ECRANS 

Jeremy se voit confier la tâche de dessiner les écrans provisoires du logiciel. Le but de 
cette tâche est de rendre pour ainsi dire ‘sensible’ l’ensemble des fonctionnalités jusqu’alors 
sélectionnées. 

Assez curieusement, et dans toutes les réunions qui suivent, les écrans constituent la 
pierre angulaire de notre discours : celle où nos interlocuteurs souhaitent passer du temps, 
et revenir quand une confusion apparait. 

Cf. Annexe 5 pour voir la première version des écrans. 

1.6.4 LE LIVE CD 

L’idée émane de Simon Latapie, pour qui CartoReso s’adapte tout à fait à l’idée initiale 
(la clé USB de la start-up israélienne). Moins onéreux et plus facile à mettre en œuvre qu’une 
clé USB, le Live CD est effectivement la solution retenue (et validée par l’ensemble des 
parties prenantes du projet : Ercom et Olivier Ezratty). 

Le choix du Live CD (avec Simon Latapie, le 17 octobre 2006) est aussi le moment où 
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pour la première fois nous sortons du fonctionnel pour aborder la technique au cours d’une 
réunion datée du 18 octobre 2006 dont le compte-rendu se trouve en Annexe 6. 

1.6.5 REFLEXION SUR LES STRATEGIES 

Une réunion très éprouvante pour les neurones mais diablement intéressante se tient 
le 25 octobre 2006. Avant le rendez-vous d’Ercom où nous ne savons pas encore à quelle 
sauce nous serions mangés, nous décidons de figer une stratégie de scanning du réseau. Le 
compte-rendu décrivant l’algorithme d’exploration figure en Annexe 7. 

1.6.6 REUNION AVEC ERCOM 

Quand bien même nous eûmes maintes fois échangé sur notre projet avec Eric 
Laubacher auparavant, jamais n’avions nous effectué de réunion formelle sur CartoReso. 
C’est chose faite début novembre. Nous arrivons avec une ébauche de cahier des charges 
envoyée la veille et synthétisant l’ensemble des décisions prises à cette date. 

A l’unanimité, nous avons trouvé cette réunion (dont vous trouverez le compte-rendu, 
réalisé par Ercom, en Annexe 8) extraordinairement fructueuse. Eric Laubacher, directeur 
produits de sécurité chez Ercom, et Benoît Le Mintier, directeur des audits sécurité, nous 
éclairèrent de la vision du professionnel du marché de la sécurité des réseaux en deux points 
cruciaux dans la suite du projet : 

1) validation du découpage fonctionnel (stratégie de scanning, tactique 
une fois le logiciel lancé, représentation et interface) ; 

 
2) en s’insurgeant sur le fait que notre logiciel soit extrêmement intrusif 

(car reposant alors entièrement sur NMap) ; Eric Laubacher et Benoît Le Mintier nous 
recommandent l’usage de différents modes de scan, depuis le mode passif où « l’on 
regarde ce qui passe » au mode agressif où l’on ping à tout va. C’est de cette façon et 
uniquement de cette façon que nous pénètrerons des grands comptes, la cible 
véritable de notre logiciel si nous en venons à bout. 

D’après Ercom, les cycles de vente aux PME/PMI est tout aussi long que pour les 
grands comptes et les budgets considérablement plus réduits. Donc pourquoi s’attaquer au 
marché des PME/PMI ? Ercom affirme qu’avec une solution proposant par exemple 5 
niveaux d’agressivité, il est tout à fait possible d’aller tester le software dans une société du 
CAC 40 sur les niveaux 1 et 2 – mais pas au-delà pour ne pas encombrer ou discontinuer leur 
réseau. 

Jean-Sébastien, à la suite de cette réunion, formalisa ces choix dans le tableau que 
voici : 
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A noter que ces paroles ne sont pas restées des promesses et qu’Eric Laubacher nous a 
récemment (fin février 2007) mis en relation avec l’un des responsables sécurité réseaux et 
informatique d’un très grand groupe industriel français. A l’heure où nous rédigeons ces 
lignes, un rendez-vous de test est en train d’être programmé. Nous vous laissons imaginer 
notre état d’excitation maintenant que le prototype fonctionne … 

1.6.7 SYNTHESE 

Dans le but de mieux préparer nos différentes réunions avec Ercom et Simon Latapie, 
nous avons rédigé un cahier des charges, que voici : 

Le logiciel devra être en mesure de se lancer sur une machine déjà connectée au 
réseau en récupérant ses paramètres de connexion par exemple et en demandant à 
l'utilisateur de redémarrer la machine pour pouvoir amorcer sur le logiciel (par exemple une 
distribution live de Linux). On suppose donc que le logiciel tourne sur une machine ayant du 
réseau et qu'il connaît l'adresse réseau et le sous-réseau de la machine sur laquelle il tourne. 

Étant donnés les paramètres définis en entrée, le logiciel devra être en mesure 
d'établir de façon heuristique (donc intelligente) une liste des sous-réseaux à scanner. La 
taille du sous-réseau est déterminée à partir de la connaissance des autres sous-réseaux déjà 
scannés et de la connaissance du sous-réseau propre à la machine sur laquelle tourne le 
logiciel. 

Un système devra permettre de détecter l'état du scan afin de l'interrompre si aucune 
nouvelle machine n'a été détectée depuis un certain temps (ou au moins de proposer à 
l'utilisateur de l'interrompre). 

En outre, le programme devra être capable de : 

 détecter les machines dans le sous-réseau de la machine de scan en scannant de 
façon systématique toutes les ips du sous-réseau. 

 détecter les machines des sous-réseaux voisins en utilisant une heuristique de scan: 
o probing des sous-réseaux voisins (au sens de l'adressage) du sous-réseau 

courant 
o probing d'ips aléatoire pour déterminer la présence ou non de machine 
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o considérations sur la taille des sous-réseaux basées sur l'adressage en classes 
publiques (classes A, B et C) et sur la taille du sous-réseau courant (+ /19 pour 
les réseaux de classe C post-CIDR) 

 Chaque machine détectée devra être positionnée topologiquement. 
 Un mécanisme tentera de résoudre les alias : découverte des interfaces réseaux 

appartenant à une seule et même machine (routeur), 
 Estimation du temps restant ? 
 Estimation du nombre de machines trouvées / nombre de machines possibles ? 

(indicateur de performance ?) 

Liste des informations que l'on souhaite obtenir pour chaque machine : 

 IP 
 Ports ouverts et application qui y tourne  
 OS 
 Type de hardware : hôte, routeur, imprimante, etc. 
 DNS (et si pas Internet ni DNS ?) 

Pour les machines dans le même sous réseau : 

 MAC : si on voit l’adresse MAC, c’est qu’on est déjà dans le sous-réseau 

Portabilité : Windows ne gère pas le réseau de la même façon que Linux d'où une 
grosse adaptation de code si on choisit de refaire les fonctions de NMap. 

Les résultats seront stockés en mémoire dans une structure d'objets représentant le 
graphe complexe du réseau (l’architecture précise étant à déterminer). 

Export / reprise du scan : Le logiciel sera capable de sérialiser les résultats sous la 
forme d'un fichier XML (voire dans une base de données ?) afin de pouvoir les recharger 
ultérieurement pour exploitation ou visualisation. 

Il devra aussi être en mesure de sérialiser son état afin de pouvoir interrompre le scan 
à tout moment, quitter le logiciel et reprendre le scan dans l'état où il était au moment de 
l'arrêt. 

Performances : 

 le logiciel doit être capable de gérer jusqu'à un millier de machines ; 
 il devra pouvoir fournir un premier résultat correct en quelques minutes ; 
 il devra être en mesure d'établir les informations sur une machine donnée en moins 

de 5 secondes, 15 secondes si on souhaite également obtenir la liste des ports 
ouverts 

Visualisation : le but du programme est de représenter graphiquement le résultat sous 
la forme d’une carte. 
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A la suite de la réunion chez Ercom, nous décidons de valider le cahier des charges 
précédent, en y ajoutant un certain nombre de points : 

 sur l’interface tout d’abord, nous avons trouvé nécessaire de faire en sorte que la 
configuration du scan s’effectue en 4 étapes, et de limiter les écrans principaux au 
nombre de 2 ; 

 l’utilisation d’une base de données, telle que recommandée par Ercom ; 
 dans le modèle de données, nous aurions au moins une table ‘machines’ contenant 

les champs IP, next hop, la liste des ports ouverts, l’OS, l’adresse MAC ; et une 
seconde table ‘ports’ avec leur numéro, leur état, et enfin s’ils apparaissent comme 
TCP ou UDP ; sans compter les tables de liaison, et les tables ‘en cours’ telles que 
décrites dans l’explicitation (point suivant) du modèle de données ; 

 le problème des machines fantômes est mis en exergue et traité par la possibilité 
d’éditer manuellement la carte et de les détecter via un algorithme ; une machine 
fantôme apparaît quand une machine a 2 IP ou plus (comme un routeur, dont les IP 
sont différents car il route dans des sous-réseaux différents) ; or, un routeur pouvant 
être représenté par 4 points, nous avons imaginé un procédé pour les fusionner ; 

 on ne valida pas la possibilité de faire une ‘pause’ dans le scanning ; en effet, si le 
réseau changeait pendant la pause, on subirait un risque d’intégrité. En d’autres 
termes, on décide de reprendre le scanning depuis zéro en cas d’interruption ; 

Pour compléter cette liste fonctionnelle, nous vous invitons à consulter les 
spécifications techniques en Annexe 9. 

 

2 DEVELOPPEMENT LOGICIEL 

2.1 ARCHITECTURE GLOBALE 

A partir des spécifications fonctionnelles il a fallu dégager une architecture technique 
du logiciel qui nous permette de séparer les différentes entités logiques et de faciliter la 
répartition du travail. Cette architecture s'articule en couches logiques. Dans notre 
programme, nous en avons recensé 4 : 

 La couche la plus visible a priori est la couche réseau qui offre des méthodes de 
découverte de machines. Il s'agit de fonctions de bas niveau puisque l'on doit agir 
directement au niveau de la carte réseau pour envoyer/recevoir des paquets et 
également écouter le trafic circulant sur les interfaces (mode promiscuous) pour 
découvrir passivement des hôtes. On est donc à un niveau d'action très proche du 
noyau de l'OS. 

Il était évident que seuls des langages du niveau de C/C++ étaient les plus adaptés. 
Par ailleurs, l'utilisation de Linux était également conseillé puisque sa structure est 
bien connue et pleinement paramétrable. Étant donnée l'efficacité de logiciels 
comme NMap et Traceroute, le choix a donc été d'utiliser ces programmes. La 
question de l'intégration de ces outils dans le champ d'action de notre logiciel reste 
néanmoins en suspens. Ce point est largement détaillé dans le chapitre suivant. 
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 La couche la plus visible pour l'utilisateur est l'interface homme-machine ou interface 
graphique. Il s'agit d'un jeu de fenêtres qui ne doivent pas en elles-mêmes porter 
l'intelligence du logiciel. Le rôle de cette couche doit se cantonner à permettre à 
l'utilisateur de lancer le moteur de découverte avec les bons paramètres et d'afficher 
ses résultats mis en forme. Il s'agit essentiellement de trouver la façon la plus 
élégante de représenter ces résultats et en particulier d'inclure le graphe obtenu 
puisqu'il s'agit d'obtenir une carte du réseau. 

De même que pour la couche réseau, des frameworks existent déjà dans ce domaine 
pour permettre de représenter des graphes. En particulier, ces frameworks 
implémentent la difficile tâche du routage des liens (un lien, edge en anglais, est ce 
qui relie deux points du graphe, en anglais vertex/vertices au pluriel) qui est l'art de 
représenter le graphe sans qu'il n'y ait aucun croisement de liens ou du moins le 
minimum de croisements possible. On veut en effet une carte lisible du réseau et pas 
une simple toile d'araignée. 

Pour cette couche, le choix d'un langage de plus haut niveau comme C# ou JAVA 
paraissait plus approprié en raison de la simplicité de mise en œuvre de fenêtres et 
des frameworks existants. C# a rapidement été éliminé du fait que la couche réseau 
est nettement plus facile à mettre en œuvre sur un Linux et que C# n'est pas bien 
supporté par ce dernier (même si Microsoft est en train de faire des efforts pour que 
ce soit le cas). De plus, JAVA est tout à fait interopérable que ce soit sur Windows, sur 
Mac ou sur Linux ce qui est un gros avantage puisqu'on peut tout à fait imaginer 
effectuer le scan avec la couche réseau sur un Linux puis visualiser les résultats à 
partir d'une autre machine tournant donc sous un autre OS. Par exemple, le scan 
pourrait avoir lieu automatiquement sur un Linux puis le logiciel permet ensuite 
d'exploiter les résultats dans un environnement dont l'utilisateur est plus familier, 
comme un Windows. Quant au choix du framework, il sera détaillé dans le chapitre 
suivant. 

 Une troisième couche s'intercale donc très naturellement entre les deux couches 
précédentes. Il s'agit de la couche d'intelligence du programme que l'on appellera par 
la suite couche stratégie: celle qui prend les paramètres utilisateurs de l'interface 
graphique et qui pilote la couche réseau. Le but principal de cette couche est d'une 
part de déterminer le réseau à scanner puisqu'on souhaite avoir un logiciel qui 
fonctionne par défaut avec zéro paramètre en entrée. Pour cela la couche doit 
regarder les interfaces réseau présentes sur la machine et déterminer pour chacune 
le type de connectivité (réseau publique, privée, taille du réseau, ...). D'autre part, 
cette couche doit déterminer la stratégie à adopter pour scanner le plus efficacement 
possible le réseau c'est à dire dans quel ordre scanner les différents sous-réseaux 
pour obtenir le plus rapidement possible des résultats c'est à dire des machines qui 
répondent. Cette stratégie dépend grandement de la taille du réseau. Enfin, cette 
couche doit être suffisamment flexible pour s'adapter aux différents niveaux 
d'agressivité pour la découverte. 
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 Pour terminer, une dernière couche que nous ne pensions pas indispensable a priori 
s'est en fait imposée suite à la décision de stocker les résultats dans une base de 
données. Il s'agit de la couche base de données. 

On aurait pu se contenter d'une structure d'objets en mémoire et cela aurait peut 
être simplifié la gestion des machines connues. Mais l'avantage d’une base de 
données est que la couche de stratégie et la couche graphique peuvent opérer 
simultanément sur la structure premièrement, et deuxièmement l'enregistrement 
des résultats est grandement facilité puisque la sérialisation est on ne peut plus 
simple, il s'agit d'un simple export de la base. Néanmoins, le point noir des bases de 
données en ce qui nous concerne est la performance. En effet, la stratégie détermine 
les actions à effectuer en fonction des résultats déjà obtenus donc elle doit pouvoir 
accéder très rapidement à ces résultats et sous différents angles. Ensuite, l'interface 
graphique effectue de nombreux accès à la base pour la représentation des résultats. 
Du coup, une base de données externe ne nous paraissait pas forcément être la 
meilleure idée. D'autant plus que l'idée de pouvoir packager le logiciel sur un Live CD 
a germé et nous a fait penser qu'il serait peut être impossible de stocker des données 
sur un disque dur. Aussi une base comme MySQL aurait peut être été un peu lourde à 
mettre en œuvre pour l'utilisation qui en est faite. Nous nous sommes donc tournés 
vers les bases de données résidentes en mémoire. Le choix de la base sera explicité 
dans le chapitre suivant. 
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Une fois les couches logiques définies, il a fallu définir des interfaces de 
communications. La plupart du temps, les méthodes appelées ne doivent rien retourner. En 
revanche, quand elles doivent retourner quelque chose, il s'agit souvent soit de détails sur 
une machine, soit de listes de machines. Nous avons donc opté pour la création d'un objet 
Host représentant une machine et la plupart des méthodes s'échangent donc un ou 
plusieurs Host. Ces objets ont les propriétés classiques dont disposent une machine : une IP, 
une DNS, une MAC, une liste de ports ouverts/filtrés/fermés, des liens vers d'autres 
machines, etc. Ces informations ne sont pas toujours renseignées dans les passages d'objets 
(alors que ça aurait été toujours le cas si on n'avait pas opté pour une base de données). On 
se contente de renseigner les informations intéressantes (par exemple les liens quand on 
demande un Traceroute, les ports quand on demande un scan, etc) ce qui réduit encore le 
nombre d'accès à la base sinon il faudrait inutilement faire des accès pour récupérer les 
informations déjà connues. En revanche lors de la phase finale d'affichage des résultats on 
récupère depuis la base la totalité des informations connues, il va sans dire. 

Par ailleurs les arguments classiques pris par les méthodes sont soit des hôtes soit des 
sous-réseaux. Nous avons donc créé un objet représentant un sous-réseau avec des 
méthodes très utiles permettant de déterminer les IPs délimitant le sous-réseau, si un hôte 
est dans le sous réseau, si un sous-réseau est inclus dans un autre, etc. 

Enfin, le choix a été fait de manipuler les IPs sous forme d'entiers longs non signés (et 
non pas ni sous forme de chaine de caractères lisible par un humain mais pénible à 
manipuler, ni sous forme d'entiers signés comme le fait le noyau). L'avantage d'une telle 
représentation est que deux IPs consécutives sont représentées par deux entiers consécutifs. 
On a donc une relation d'ordre et on peut délimiter facilement des sous-réseaux. 

Voici un schéma qui résume les principaux échanges entre les couches: 
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Etant donné que les échanges sont assez nombreux et ont lieu depuis des classes 
différentes, il est particulièrement intéressant d'utiliser le pattern de façade pour chaque 
couche. Ainsi, il suffit de disposer d'une seule classe par couche pour avoir accès à toutes les 
méthodes publiques exposées par cette couche. Pour ne pas alourdir les passages 
d'arguments, nous avons en plus transformé les classes façades en singletons. On peut ainsi 
depuis n'importe quelle classe du programme récupérer l'unique instance façade de la 
couche que l'on souhaite et invoquer une des méthodes qu'elle propose. 

Enfin, dans le but d'illustrer la séparation des couches et pour permettre un peu plus 
de souplesse, nous avons réalisé en plus de la version normale une version client/serveur du 
logiciel dans laquelle la partie réseau est distante. Il a été fort simple de réaliser cette 
couche : il a suffit de transformer la couche réseau en factory qui selon le mode d'exécution 
retourne soit la façade qui permet d'effectuer les opérations réseaux, soit une façade qui 
ouvre en réalité un socket et demande au serveur distant d'effectuer les opérations 
demandées. Ainsi, au prix du changement d'une classe et de l'ajout d'une classe pour ouvrir 
un socket et écouter les demandes entrantes nous avons obtenu une version client/serveur. 
On aurait d'ailleurs pu aller plus loin en séparant aussi la couche visualisation de la couche 
stratégie. L'autre avantage de cette séparation est que l'on peut exécuter la partie réseau 
sur une machine qui n'a pas d'interface graphique (typiquement un serveur qui a un bon 
accès au réseau) tandis que la visualisation peut se faire sur n'importe quel poste client, y 
compris sous Windows pour le coup. 

 

2.2 LE DEVELOPPEMENT DES COUCHES 

2.2.1 LA COUCHE RESEAU 

La couche la plus basse de l'application, chargée d'interagir avec le réseau utilise les 
technologies C et C++. Ainsi, cette partie n'est exécutable que sur un Operating System Linux 
et des architectures i386. Des applicatifs libres existaient et remplissaient les fonctions 
réseau dont nous avions besoin à savoir lancer un scan (recherche des machines présentes 
sur un réseau donné et analyse de l'état des ports TCP (Transmission Control Protocol) 
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ouverts sur ces hôtes) et rechercher le chemin emprunté pour atteindre la machine cible 
(recherche des routeurs traversés). Nous nous sommes limités aux réseaux IP sur Ethernet 
qui constituent la majorité des réseaux locaux des entreprises et des particuliers. La 
recherche des ports ouverts en UDP (User Datagram Protocol) était également possible avec 
NMap mais est particulièrement longue et assez peu intéressante au niveau résultat, l’UDP 
n’utilisant pas le principe de connexion. 

Nous avons utilisé les trois applications ou librairies libres suivantes:  

 NMap (http://www.nmap.org), 
 Traceroute (http://packages.debian.org/testing/source/traceroute), 
 libpcap (http://www.tcpdump.org/). 

Trois solutions se présentaient alors à nous pour lier cette brique réseau au reste de 
l'application : 

 exécuter les binaires dans un terminal, récupérer le résultat puis le parser afin 
d'obtenir les informations voulues ; 

 appeler le code C/C++ depuis la machine virtuelle JAVA et échanger des données de 
base telles des caractères ou des entiers ; 

 lancer la machine JAVA depuis le code C/C++ avec échange d'arguments de type 
caractère ou entier. 

La première solution était la plus simple techniquement à mettre en œuvre car ne 
nécessitait pas de modifications du code mais pouvait retourner des résultats inexacts en 
particulier à cause de l'affichage de caractères inattendus dans le terminal. De plus, la 
gestion des exceptions et des cas particuliers étaient impossibles. Nous perdions trop de 
contrôle sur le comportement de l'application. 

La troisième solution a été peu explorée car notre volonté était d'écrire le noyau en 
JAVA et de lier les briques manquantes à cette partie centrale. La troisième solution allait à 
l'encontre de cette idée. 

Nous avons donc choisi de faire appeler le code natif C/C++ par le code JAVA. La 
solution passe par la JNI (JAVA Native Interface), qui permet de faire le lien et l’échange 
d'arguments entre les deux langages. L'objectif fut de modifier les sources et ainsi fournir 
une librairie C/C++ pouvant être chargée par le code JAVA. 

2.2.1.1 PRINCIPE DE LA JNI 

Grâce à la JNI, il est possible d'appeler du code C ou C++ directement en JAVA. Côté 
JAVA, c'est très simple, il suffit de déclarer une méthode sans implémentation, précédée du 
mot clef « native ». La commande « JAVAh » disponible dans la jdk (JAVA Development Kit) 
crée à partir de l'objet JAVA un fichier .h déclarant les headers de la fonction C ou C++ à 
implémenter. Il s'agit du point d'entrée, tout appel à des fonctions C ou C++ spécifiques se 
fait par ce fichier. Tout revient ensuite à l'implémentation d'une fonction C ou C++ classique. 
Le produit de cette implémentation est une librairie C ou C++ partagée (un .so sous Linux, un 
.dll sous Windows) incluant la fonction définie dans le .h issu de la commande  « JAVAh ». 
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L'échange d'argument n'est pas très simple et doit tenir compte du problème de 
mémoire. En C et en C++, la mémoire n'est pas autogérée. Ainsi, tout argument issu de JAVA 
échappe à la procédure automatique du Garbage Collector qui libère les ressources prises 
par JAVA. En effet, ce dernier n'a pas de contrôle sur le code non JAVA. Il est donc 
nécessaire, lorsqu'elles n'ont plus d'utilité de libérer les variables passées en argument. Si 
cela n'a pas été fait avant, il faut les libérer avant la fin de l'exécution du programme C sinon 
le Garbage Collector ne les détruira jamais. A l'inverse, toute variable créée en C ou C++ et 
passée au code JAVA passe sous le contrôle du Garbage Collecor et n'aura pas besoin d'être 
désallouée en C ou C++. Il est possible de faire transiter via la JNI des types primitifs tels des 
entiers, des booléens, des entiers longs, des entiers courts, des caractères... Il est également 
possible d'exécuter des méthodes sur des objets JAVA mais nous n'avons pas eu besoin de 
cet outil pour notre application. 

Dans notre cas particulier, nous avons décidé de faire transiter entre le code C/C++ et 
le code JAVA des tableaux d’entiers. Une adresse IP peut se représenter avec un entier. 
Notre liste était constituée de séquences construites de la manière suivante : le premier 
entier représentait l’adresse IP de l’hôte, les six suivants décrivaient l’adresse mac de la 
machine (si elle était disponible), les ports TCP étaient identifiés par leur numéro et 
ordonnés selon leur état. La liste totale retournée au code JAVA comprenait l’ensemble de 
ces séquences qui permettent de décrire un hôte. Pour la localisation des hôtes, nous 
faisions transiter une simple liste d’entiers constituée des adresses IP des différents nœuds 
rencontrés. 

2.2.1.2 NMAP 

NMap est un outil libre d'exploration et d'audit de sécurité. C'est un outil très complet, 
codé en C++, qui compte plus de 120 000 lignes de code. Il permet entre autres de découvrir 
les hôtes présents sur un réseau IP et d'analyser les services disponibles sur les différents 
hôtes. Les performances en temps de l'application finale dépendent de la configuration de 
NMap. Ainsi, divers tests ont été menés afin de déterminer une configuration optimale sur 
les réseaux locaux ayant des temps de réponse assez faibles, en général inférieur à 10ms. 
Ceci nous a permis de scanner (recherche des hôtes et recherche de services sur plus de 
1600 ports TCP) les 8 000 adresses IP attribuées à la résidence de l'Ecole Centrale en 150 
secondes. 

Fonctionnement 

Le fonctionnement de NMap se décompose en deux étapes distinctes. NMap se fixe un 
nombre d'hôtes potentiels à traiter (une sous-partie de la plage IP donnée en argument). Il 
pratique sur ce groupe d'hôtes potentiels une « découverte » qui consiste à savoir s’il y a un 
hôte derrière chaque adresse IP. Pour ce faire, on utilise le protocole ICMP mais également 
l'émission de paquets TCP SYN attendant en retour un paquet TCP ACK ou RESET. Si un 
retour quelconque a lieu (paquet TCP ou paquet ICMP), l'hôte potentiel est considéré 
comme « up » et est ajouté à une liste de « targets » qui sera traitée par la suite. Si au 
contraire aucun retour au bout du temps de time out prédéfini (ou calculé par NMap) n'a 
lieu, alors l'hôte est considéré comme « down » et ne sera plus pris en compte. Lorsque tout 
le groupe d'hôtes potentiels a été analysé, la liste de « tagets » est traitée. Chaque élément 
de cette liste, défini par une adresse IP et représentant un hôte, est alors scanné. Le but de 
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l'opération est de tirer toutes les informations demandées par l'utilisateur : ports TCP/UDP 
ouverts, OS ... Nous sous sommes limités à la découverte des ports TCP (par défaut 1680 
ports « classiques » sont ciblés) et l'analyse de l'OS. Pour les ports TCP, NMap utilise le 
même principe que pour la détection. Il envoie des paquets TCP SYN et attend des paquets 
TCP ACK ou RESET en retour. S'il reçoit un ACK, le port est ouvert. S'il reçoit un RESET, le port 
est fermé. S'il ne reçoit rien le port est filtré (ou firewallé). Il faut noter qu’un time out trop 
bas peut fausser ce résultat. En effet, la réponse peut arriver trop tard et le port n'est, en 
fait, pas firewallé mais NMap le considérera comme tel. 

NMap possède un module de détection d’OS qui s'appuie sur la reconnaissance des 
trames retournées par la machines cible. Ainsi, plus cette dernière possède de ports 
TCP/UDP ouverts plus cela est facile d'identifier l'OS. 

Modification des sources 

Initialement, nous souhaitions patcher les sources afin que NMap renvoie le résultat 
de ses analyses sous forme d’une liste d'entiers, transmise par la suite au code JAVA. Il fut 
également nécessaire de modifier le processus de compilation pour obtenir non plus un 
exécutable mais une librairie C++. Un travail assez poussé a été mené pour comprendre le 
fonctionnement du logiciel et placé les modifications aux bons endroits. Toutefois, les tests 
menés n'ont pas été concluants. L'utilisation de NMap conduisait à des accès mémoire 
invalides et entraînait un crash de la machine virtuelle JAVA. La librairie était utilisable sur de 
petits réseaux mais lorsque le nombre de machines devenait important et les appels à la 
librairie plus nombreux, le code provoquait des violations de mémoire. Nous avons tenté 
« d'alléger » le processus afin d'allouer moins de mémoire mais l'utilisation n'était jamais 
sûre à 100%. Nous nous sommes donc rabattus sur une autre solution basée sur l'analyse de 
l'affichage écran (première solution énoncée ci-dessus). Le travail fourni précédemment 
nous fut fort utile. Nous avons modifié le retour écran afin de pouvoir parser plus facilement 
et plus rapidement le résultat. Ceci consistait à afficher des caractères particuliers (0x00, 
0x01 et 0x0a en code hexadécimal). L'analyse du résultat devait alors reconnaître ces 
séquences particulières dans le retour écran puis analyser le contenu délimité par ces 
bornes. 

NMap met en place une série de stratégies définissant de nombreux paramètres de 
recherches tels le temps de time out, la méthode de détection des hôtes ou bien encore les 
ports à analyser. Nous avons défini des stratégies propres à notre application qui visait les 
réseaux locaux. Ainsi, le temps de time out (temps au bout duquel le paquet IP est considéré 
comme non retourné par la cible) fut abaissé à 10ms. Ce temps est en théorie suffisant sur 
un réseau local et permet des analyses sur un grand nombre de machines. 

Danger 

Il est important de noter que NMap est très agressif et peut poser des problèmes de 
sécurité. Nous avons défini 5 stratégies d'analyse. La première totalement passive (n'émet 
aucun paquet IP) n'utilise pas NMap. La deuxième n'utilise que le module détection de 
NMap et ne lance pas d'analyse de port. Elle se limite à l'utilisation d'ICMP. Les deux 
dernières, peu utilisables en entreprise sont basées sur des analyses de ports TCP. La 
différence entre les deux porte sur le nombre de ports à explorer. La dernière stratégie 
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menant en plus une détection d'OS est encore plus agressive et prend un temps 
considérable. 

2.2.1.3 TRACEROUTE 

Traceroute est un outil réseau libre qui permet de découvrir le chemin réseau suivi par 
un paquet IP entre une machine A (ici la machine sur laquelle on exécute l'application) et 
une machine B. 

Fonctionnement 

Le principe utilisé par Traceroute est assez simple. Il consiste à envoyer des paquets 
UDP ou ICMP avec des TTL (Time-To-Live) de plus en plus grands. Ainsi, le premier paquet 
part avec un TTL de 1 et est renvoyé par le premier routeur traversé (erreur Time-To-Live 
exceeded qui renvoie un paquet ICMP à l'envoyeur afin de le prévenir). Le second paquet 
part avec un TTL de 2 et est renvoyé par le deuxième routeur traversé et ainsi de suite. Au 
final, en observant l'IP source des paquets d'erreur, on peut retrouver le chemin du paquet. 
Deux modes sont possibles: UDP et ICMP. 

Modification des sources 

Nous avons modifié les sources du paquet Debian standard fournissant Traceroute. 
Ainsi au lieu de retourner les informations à l'écran la librairie remplit un tableau renvoyé 
par la suite au code JAVA via la JNI. Quelques corrections du code initial ont été nécessaires 
pour accélérer le processus  au détriment de la cohérence du résultat. Nous avons été forcés 
de sécuriser le code. En effet, les fichiers et sockets ouverts pendant l'exécution n'étaient 
par fermés directement à l'issue du programme. Ainsi, un grand nombre d'appels à la 
fonction laissait des traces sur l'OS qui refusait au bout d'une centaine de cycles de relancer 
le processus. 

Par défaut, Traceroute utilise UDP mais l'utilisation de paquets ICMP peut être 
obligatoire si le protocole UDP est bloqué. Ainsi, notre application prend en compte ce 
problème et en cas d'échec avec les paquets UDP se rabat sur l'utilisation de l'ICMP. Le 
temps de time out a été baissé à 200ms. Il peut paraître élevé mais les messages d'erreur 
ICMP sont générés par les routeurs, chose qui requiert un certain temps. La distribution 
standard de Traceroute ne permettait que de fixer un temps de time out minimum de 1s, 
durée trop importante pour notre utilisation. 

2.2.1.4 LIBPCAP 

Il s'agit d'une librairie C permettant l'écoute passive des interfaces réseau. Chaque 
paquet arrivant sur l'interface est convertit en tableau d'entiers contenant les informations. 
Le tout a été intégré par la JNI au code JAVA. 

Chaque paquet arrivant sur l'interface réseau est analysé. S'il s'agit d'un paquet IP, on 
relève l'adresse source qui trahit l'existence d'une machine associée à l'adresse IP source de 
ce paquet. Le tout est contrôlé par un mécanisme C de « select » qui permet de forcer le 
time out (en cas de non activité trop longue sur le réseau) et libérer le processus bloquant de 
libpcap. 
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2.2.1.5 CONCLUSION 

Ces outils nous ont permis d'apporter les informations nécessaires à la découverte et à 
la cartographie du réseau, qui seront ensuite analyser et traiter. Ils requièrent des privilèges 
d'administrateur sur l'ordinateur hôte de l'application, chose qui aura des conséquences 
pour la distribution du produit final. Ils sont assez bien documentés sur Internet où l'on peut 
trouver bon nombre de tutoriels. Les (re)compilations sont facilitées par les « makefile » qui 
ont été adaptés pour générer des librairies avec les dépendances nécessaires. 

Cette partie réseau de l'application est la plus gourmande en temps d'exécution. Le 
coût de chaque opération à donc été pris en compte afin de le réduire au maximum tout en 
cherchant un résultat le plus cohérent possible. Il fallut trouver un juste équilibre entre 
temps et cohérence. Le temps mis par cette partie est linéaire par rapport à la taille du sous-
réseau et par rapport au nombre de machines présentes sur le réseau, ce qui permet 
d’utiliser notre application sur des réseaux très étendus. 

Un développement futur pourrait adapter cette partie réseau afin qu’elle soit utilisable 
sous Windows. NMap ne nécessite en théorie qu’une recompilation sous un environnement 
Windows. Libpcap propose une version Windows.  Des implémentations libres du concept de 
Traceroute existent et pourrait être utilisées et adaptées. La portabilité de notre logiciel 
serait alors améliorée, la partie réseau étant la seule qui limite les plates-formes 
d’utilisation. 

2.2.2 LA COUCHE STRATEGIE 

La couche stratégie repose comme son nom l'indique sur plusieurs stratégies de 
découverte. En fonction de la taille du sous-réseau à découvrir, les stratégies vont 
s'enchainer dans des ordres différents. 

 

1. La première étape consiste à définir la stratégie de scan: Passive ou non passive ainsi 
que des paramètres de scan facultatifs: sous-réseaux à scanner, hop limit et durée 
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maximale. Si on est en mode passif on se contente de lancer un thread qui écoute ce 
qui arrive sur les cartes réseaux. 

2. Sinon, on lance un thread de Traceroute dont le rôle est d'attendre que de nouveaux 
hôtes soient découverts et de les tracerouter alors pour reconstituer le chemin qui 
permet de les joindre. 

3. Si des sous-réseaux sont définis, le scan est assez simple car on ne se pose pas 
beaucoup de question. 

4. Si aucun sous-réseau n'est défini, on se base sur les interfaces réseau de la machine 
sur laquelle tourne le logiciel. Pour chaque sous-réseau on regarde si il s'agit d'un des 
sous-réseaux privés classiques ou s’il s'agit d'un réseau publique et dans ce cas quelle 
est l'étendue de ce réseau (en interrogeant un serveur de Whois ou à défaut en se 
basant sur la classe du réseau). 

5. Puis pour chaque réseau on applique l'enchainement de stratégies. 

6. Si un temps limite est défini, on instancie par ailleurs un timer qui interrompt le scan 
au bout de la durée indiquée. 

On dispose de 4 stratégies qui sont les suivantes : 

 WholeSubnet : cette stratégie est la plus idiote qui soit. Elle consiste à découper le 
sous-réseau à scanner en sous-réseaux pas trop gros et à scanner ces sous-réseaux 
dans l'ordre. Pour des petits réseaux (moins de 1000 IPs) cette stratégie convient 
parfaitement. Pas la peine de chercher alors à faire compliqué étant donné que cette 
stratégie est suffisamment rapide. Elle peut également être lancée en dernier recours 
pour scanner les dernières IPs qui restent à scanner. 

 

 LocalSubnet : cette stratégie ne scanne que le sous-réseau courant de la machine. On 
l'applique dès le début (sauf si le sous-réseau est trop grand) pour déterminer très 
rapidement les machines qui nous entourent. Les machines de notre sous-réseau 
sont en effet très facilement accessibles et sont celles dont on connait le plus 
d'informations (on peut connaître leur MAC et on sait très bien les positionner sur la 
carte). 
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 Gateway : cette stratégie part du principe que l'administrateur du réseau a opté pour 
un adressage cohérent. Ainsi, si notre passerelle a une IP qui se termine en 254, il est 
fort à parier que les autres sous-réseaux feront la même taille que le notre et auront 
une passerelle dont l'IP termine en 254. (De même si on a un sous-réseau de 128 
machines avec une passerelle en 127, il est fort à parier que les passerelles auront 
une IP se terminant en 127 ou 254). Ainsi, on scanne toutes les IPs qui selon nous 
sont potentiellement des passerelles. A chaque fois que l'une d'elle répond, on peut 
raisonnablement penser qu'on est tombé sur un nouveau sous-réseau non vide et on 
scanne donc immédiatement ce sous-réseau (en supposant toujours qu'il a la même 
taille que le nôtre). 

 

 Progressive : cette stratégie vient de l'idée qu'en général on affecte des sous-réseaux 
consécutifs. Par exemple si on a déjà affecté 192.168.0.0/24, 192.168.1.0/24 et 
192.168.2.0/24 alors on va probablement affecter 192.168.3.0/24 plutôt que 
192.168.42.0/24. Cette stratégie part donc des machines connues et en faisant 
l'hypothèse que les sous-réseaux ont tous la même taille que le nôtre, elle va scanner 
les sous-réseaux voisins. Si les sous-réseaux voisins sont vides, elle abandonne. Elle 
continue ainsi jusqu'à n'avoir plus que des voisins vides. (C'est donc une stratégie qui 
ne permet donc pas à elle seule une détection complète du réseau.) 

 

 

Loop until all neighboring sous-

réseaux are scanned or empty 
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Voici à présent notre choix concernant l'enchainement des stratégies : 

 Réseau privé 192.168.0.0/16 : 
o LocalSubnet  WholeSubnet 

 Réseau privé 172.16.0.0/12 : 
o LocalSubnet  Gateway  Progressive  WholeSubnet 

 Réseau privé 10.0.0/8 : 
o LocalSubnet  Gateway  Progressive  WholeSubnet 

 Réseau public < 65536 IPs (CIDR > 16) : 
o LocalSubnet  WholeSubnet 

 Réseau public > 65536 IPs (CIDR > 16) : 
o LocalSubnet  Gateway  Progressive  WholeSubnet 

 Réseau indiqué par l'utilisateur : 
o WholeSubnet 

2.2.3 LA COUCHE INTERFACE GRAPHIQUE 

D’un commun accord (les écrans étaient systématiquement débattus et validés par 
l’ensemble de l’équipe), l’interface a toujours été voulue ergonomique. Vous en serez le seul 
juge, mais elle participe largement à la volonté de maintenir CartoReso accessible à tous 
avec : 

 un assistant de configuration ou wizard, à la manière de WinZip ; 
 des écrans divisés pour une certaine clarté fonctionnelle (nous vous renvoyons aux 

copies d'écrans du logiciel). 

Les écrans, au cours du développement de l'interface, furent fréquemment débattus 
pour s'assurer de leur concordance avec l'ensemble des fonctions développées dans les 
couches basses du logiciel (représentation des réseaux, tactique de scanning, stratégie de 
scanning, exploration du réseau). 

Netbeans fut choisi comme outil de développement en raison de son mode visuel de 
création des interfaces. Néanmoins, la génération de code automatique n’est pas toujours 
très pratique. 
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Le choix du framework pour l’affichage du graphe a opposé JGraph à JUNG. JGraph est 
un outil semi-gratuit qui a l’air assez puissant. La création d’un graphe est entièrement 
gratuite mais toutes les fonctions de routage pour afficher le graphe de façon lisible (ce qui 
est absolument indispensable quand on doit afficher plusieurs centaines de machines) sont 
payantes. Nous eûmes l’idée de contacter l’auteur de ce framework qui nous concéda une 
licence gratuite pour la partie payante. Néanmoins il n’aurait pas été envisageable de 
redistribuer gratuitement le logiciel sans facturer ce framework. JUNG au contraire est un 
logiciel totalement open-source. JUNG semble venir d’un milieu plutôt académique qui l’a 
développé pour répondre aux problèmes classiques de la théorie des graphes (plus court 
chemin et ce genre de choses) de façon visuelle. Bien que JUNG n’ait pas la maturité de 
JGraph, il offre toutes les fonctions que nous voulons y compris le routage. Etant donné que 
le reste du logiciel fait appel à des outils open-source et que nous envisageons fortement de 
publier notre prototype en open-source à l’issue du projet, il paraissait logique d’opter pour 
JUNG. 

Le principe de JUNG est relativement simple à comprendre (mais comme cela est 
détaillé plus bas, la configuration du module est nettement plus difficile à saisir, 
principalement à cause du manque de documentation) : on crée des points qui sont des 
« vertices » (pluriel de vertex). On crée des liens (edges) qui lient deux vertices. On crée 
ensuite un objet Graph auquel on passe l’ensemble des vertices et des edge. On peut alors 
plugguer ce Graph dans un Layout qui va gérer le routage et plugguer le Layout dans un 
PluggableRenderer qui va gérer l’affichage. Ce PluggableRenderer est ensuite imbriqué dans 
un VisualisationViewer qui se manipule comme un composant classique de fenêtre 
graphique (il dérive de JComponent). Cela fait donc beaucoup de couches imbriquées les 
unes dans les autres. Heureusement, pas besoin d’implémenter quoi que ce soit, tout est 
déjà implémenté avec même des interfaces si on veut modifier un des composants. 

A partir du dernier composant, on dispose d’une batterie d’autre classe pour gérer le 
comportement du graphe, la sélection des objets, la façon de les représenter, le zoom, les 
déplacements, etc. 

2.2.4 LA COUCHE BASE DE DONNEES 

Comme expliqué précédemment, il s'agissait de trouver une base de données très 
légère, capable de tourner totalement en mémoire. On trouve plusieurs prototypes de telles 
bases sur Internet. La base ultra légère la plus connue est SQLite mais elle n'est pas adapté à 
JAVA car elle est écrite en C et prévue pour être intégrée directement dans des programmes 
C/C++. En revanche elle ressemble fortement à ce que l'on cherche puisque la base tient 
dans un seul fichier qui peut donc être mis en mémoire (en utilisant une partition comme le 
/tmp par exemple qui est monté en tmpfs). Une autre base testée est Apache Derby qui est 
fortement liée à JAVA depuis sa version 6. Cette base fonctionne grâce à un driver JDBC. Elle 
est facile d'emploi et ne requiert quasiment pas de configuration. Par contre elle ne permet 
pas nativement (sauf erreur, en tout cas d'après ce que nous avons trouvé) de gérer une 
base complètement en mémoire. Nous avons alors testé HSQLDB qui est une base de 
données écrite totalement en JAVA. Cette base permet nativement de gérer les bases en 
mémoire. Elle ne requiert absolument aucune configuration. Il s'agit d'une simple archive 
JAR à ajouter au classpath. On y accède par un driver JDBC inclus dans l'archive. A la 
connexion, la base est automatiquement créée en mémoire et détruite à la fin du 
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programme. HSQLDB est utilisée notamment par la suite bureautique OpenOffice ce qui est 
un gage de qualité. Elle permet également d'avoir un fichier d'export écrit sur le disque, 
comme pour SQLite. Nous avons donc retenu cette dernière base. 

La couche de base de données est une couche qui permet donc : 

 d'établir une connexion unique à la base de données 
 de créer la base (structure des tables) 
 d'effectuer les diverses opérations nécessaires à savoir : 

o tester si un hôte existe 
o sauvegarder un hôte, 
o lire un hôte, 
o effectuer des statistiques sur le scan en cours, etc. Ces dernières méthodes 

sont exposées suivant le pattern Façade, comme expliqué plus haut. 

Le modèle de données retenu est relativement simple. Il est inclus en Annexe 10. 

 

2.3 OUTILS DE GENIE LOGICIEL 

L’ensemble des outils collaboratifs utilisés lors du développement est listé ici : 

 SVN ou Subversion : pour travailler à plusieurs sur les mêmes parties du code et pour 
pouvoir garder une trace des modifications. Chaque commit générait un mail qui 
permettait de suivre les modifications effectuées par chacun. 
 

 Nous utilisions tous Netbeans, avec des ajustements (Jean-Sébastien qui a un peu codé 
en C++, Jeremy qui utilisait Eclipse ou un éditeur de texte pour s’affranchir des 
contraintes imposées par l’éditeur visuel de Netbeans) ; ce logiciel fut suggéré par Pierre. 
Netbeans offre un très bon éditeur graphique (pour les fenêtres) et supporte la dernière 
version de JAVA à savoir JAVA 6. Tout comme la plupart des IDE, Netbeans embarque un 
bon débuggeur pratique pour tester le programme. 
 

 MSN Messenger s’est révélé un outil bien pratique pour communiquer de manière 
improvisée, échanger sur les problèmes rencontrés, etc. 
 

 Et quand même, l’e-mail, avec une mailing-list interne au projet, bien pratique. 

 

2.4 PROBLEMES RENCONTRES 

2.4.1 NMAP  ET LA JNI 

Nous avons eu quelques problèmes techniques dans la partie réseau. Nous utilisions 
des logiciels existants, qui ont été à l’origine de quelques difficultés. NMap, le logiciel de 
découverte et d’analyse fut particulièrement difficile à intégrer. Nous souhaitions utiliser la 



 28 Projet CartoReso – Rapport Final 

JNI (JAVA Native Interface) pour créer un lien entre ce logiciel codé en C++ et notre code 
JAVA. Les premiers tests furent un succès. Toutefois, lors de tests plus poussés avec en 
particulier plusieurs appels à la fonction « main » du code (via une librairie partagée et non 
plus un binaire), des violations mémoires apparaissaient. 

Nous pensions que ceci était dû à une mauvaise utilisation de la JNI mais les problèmes 
ont continué à se produire lors d’appels récursifs directement à partir du C++ sans passer par 
la JNI. Il n’était pas possible de lancer deux fois la même opération. Ceci était dû à une 
mauvaise opération de libération des ressources, que nous avons pu corriger. Nous avons 
alors tenté de repasser par la JNI mais ce fut un échec. Un autre problème résidait dans les 
variables statiques, en particulier une classe regroupant l’ensemble des options à utiliser. 
Ces variables chargées lors du premier appel à la fonction C++ n’était pas réutilisées 
correctement lors des appels suivants. Les sources ont alors été corrigées pour ré-instancier 
cette classe, regroupant l’ensemble des options, à chaque appel. Ceci ne fut pas suffisant car 
des accès mémoires invalides avaient toujours lieu à des endroits différents. 

Ceci est vraisemblablement dû à une mauvaise gestion de la mémoire par la JNI. NMap 
alloue beaucoup de mémoire (environ 30 Mo), que la JNI a dû mal à gérer correctement, 
cette mémoire n’étant pas sous contrôle du Garbage Collector. Ces problèmes restent assez 
inexpliqués car nous n’avons pas trouvé de réponse ni sur Internet ni auprès de 
développeurs ayant utilisé la JNI (Mme Sauquet en particulier). La méthode de localisation 
des hôtes et de détection passive, qui fonctionnent selon le même principe ne posent aucun 
problème (certains tests ont appelé plus de 900 fois Traceroute). La difficulté vient 
véritablement de l’implémentation assez compliquée et lourde de NMap. 

Nous avons par suite abandonné notre idée et nous nous sommes rabattus sur une 
solution technique différente mais plus pénalisante au niveau du contrôle du résultat et du 
temps (voir ci-dessus). 

Un développement futur du logiciel aurait pour objectif principal de ré-implémenter 
un programme tel NMap plus simple et interfaçable avec le reste du code via la JNI. 

2.4.2 JUNG 

JUNG est un framework très puissant mais le manque de documentation est 
rapidement apparu comme un gros défaut de ce framework. Si beaucoup de points sont 
relativement bien pensés comme la méthode pour modifier l’affichage des vertices (modifier 
le libellé, l’icône, les couleurs), pour sélectionner les vertices (à base de listener) et les 
réglages prédéfinis pour le comportement du graphe (zoom, sélection des vertices, gestion 
de la souris), certains points sont très mauvais. Il a fallu être très patient pour comprendre le 
fonctionnement de l’affichage, la gestion des modes et  le fonctionnement du zoom. 
Certains points n’ont d’ailleurs toujours pas été résolus. Heureusement JUNG fournis des 
exemples prêts à compiler avec son code ce qui permet de combler une partie du manque 
de documentation. 

Au final, la gestion du graphe est encore perfectible. Si la plupart des fonctions que 
l’on souhaitait activer ont été activées, l’ergonomie a matière à être améliorée notamment 
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le redimensionnement du graphe lors du redimensionnement de la fenêtre principale, la 
gestion du zoom et du centrage du graphe et la génération encore très lente. 

 

2.5 ENVIRONNEMENT DE TEST 

Il y a évidemment plusieurs niveaux de tests à effectuer lors du développement d'un 
logiciel. En ce qui nous concerne, nous avons cherché à tester indépendamment chaque 
couche pour vérifier de l'exactitude des résultats : 

 test de la couche réseau : tests réels de scan et de Traceroute ; 
 test de la couche stratégie : simulation de la présence de réseaux en modifiant le 

code puis essais grandeurs nature en utilisant la couche réseau en mode non 
agressif ; 

 test de l'interface graphique en local, très peu de tests à effectuer. 

La plupart des tests ont eu lieu sur le réseau informatique de l’Ecole Centrale Paris. La 
couche réseau fut délicate à tester. En effet, notre application pouvait être très agressive et 
l’utilisation devait se faire avec prudence. Toutefois, nous avions besoin de tests de charge 
en particulier pour NMap, qui consomme beaucoup de ressources. Au début, des tests les 
plus défavorables étaient menés à savoir recherche de machines sur des réseaux très larges 
(tels 138.195.128.0/19) et analyse des 1680 ports TCP définis par défaut dans NMap. Ces 
tests posent de gros problèmes de sécurité. En effet, certains utilisateurs et administrateurs 
du réseau ont eu l’impression d’être attaqués et se sont plaints. Les tests lancés avec 
utilisation de message ICMP seulement furent quasi inaperçus. 

Suite à ces incidents, nous avons créé un réseau privé de tests qui se prêtait bien à ces 
tests en charge mais ne reflétait pas la réalité. Nous avions une machine bastion qui 
répondait à chaque requête envoyée aux adresses IP privées du sous-réseau 10.0.0.0/8 
comme si la requête lui était destinée. Ceci permettait d’avoir un réseau constitué de près 
de 16 millions de machines. Toutefois, ces hôtes étaient tous identiques (même OS, même 
comportement des ports TCP, même réponse aux messages ICMP) puisqu’il s’agissait en 
réalité de la machine bastion. Nous aurions dû faire attention à ce genre de problèmes qui 
auraient pu s’avérer très problématiques si nous n’avions pas été sur un réseau aussi 
permissif. Ceci nous a toutefois fait prendre conscience de la dangerosité du produit et 
poussé à adapter son comportement en conséquence, en particulier pour les entreprises où 
la sécurité est primordiale. 

Ensuite, il a fallu effectuer des tests d'intégration. C'est là que sont apparus les 
nombreux problèmes de charge: VM qui épuise sa mémoire, JNI qui fait segfaulter tout 
l'ensemble à cause de fuites de mémoire et de tableaux statiques, graphe trop lent à 
s'afficher en raison du nombre de points. Ces tests ont permis en quelque sorte de faire à la 
fois un test d'intégration et un test de charge. En réalité, comme les interfaces étaient bien 
définies dès le début et relativement simples, il n'y a pas eu trop de travail de ce côté-là. 

Enfin, nous avons effectué de nombreux tests de scan pour vérifier l'adéquation entre 
la carte produite et le réseau réel. Nous avons pu confirmer les problèmes évoqués au tout 
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début de la phase de conception (notamment le problème des hôtes fantômes et la 
nécessité d'appliquer des corrections aux résultats une fois le scan terminé). L’avantage de 
faire nos tests principalement sur la résidence de l'école est que celui-ci est un réseau 
relativement complexe avec un grand nombre de machines, un grand nombre de sous-
réseaux, des sous-réseaux de tailles différentes et surtout un réseau que nous connaissons 
bien. Les tests en direction de l'école ont permis de vérifier le comportement du logiciel en 
cas de problématique de firewall, notamment en raison du firewalling de l'UDP et de l'ICMP 
à destination de certaines machines de l'école par le CTI. 

Pour finir les tests de l’interface graphique ont eu lieu en local à partir de données 
résultats de tests, c'est-à-dire qu’il n’était pas nécessaire (heureusement) de relancer 
systématiquement le scan et ce grâce à l’indépendance des couches et aux méthodes pour 
sauvegarder/recharger les résultats d’un scan (c'est-à-dire l’export/import de la base de 
données). 

 

2.6 FONCTIONS A AJOUTER POUR ALLER PLUS LOIN…  

CartoReso n’en est qu’à sa toute première version. Nous avons pris la décision de 
rendre disponible le code source à tout développeur qui souhaiterait y jeter un œil ou même 
s’impliquer. Par conséquent, nous communiquerons également sur notre Road Map Produit 
(PRM) tirée de nos échanges avec les différents interlocuteurs professionnels que nous 
avons pu rencontrer : 

 développement d’un module d’inventaire applicatif pour s’assurer que son parc de 
licences logicielles est à jour ; 
 

 rédaction d’une aide (par exemple explicitant de façon très précise les différents 
modes de scanning, du mode passif au mode agressif) et d’un glossaire des réseaux 
(en gardant à l’esprit que notre solution s’adresse également à des non spécialistes) ; 
 

 développement d’un module comptable, pour faciliter l’audit financier des actifs 
informatiques et réseaux de l’entreprise (le module en question appliquerait les taux 
d’amortissement ou dépréciation à une valeur et une date d’achat ; ainsi la valeur de 
chaque actif serait visible en permanence à la DSI et au département comptabilité 
(via un accès dédié) des entreprises). 

 

3 PERSPECTIVES 

3.1 BUSINESS PLAN 

L’exercice du business plan était clairement énoncé : se projeter dans la réalité d’une 
création de facto d’une entreprise par les 3 membres de l’équipe (alors que tous les 3 allons 
dans de grandes entreprises), et réaliser une véritable simulation d’affaires autour de 
CartoReso. 
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Mais pour réaliser un business plan sérieux, quantitatif, et réaliste, il fallait se plonger 
dans la récolte des besoins du marché et insuffisances de la concurrence, dans la Road Map 
Produit, dans les problématiques de construction d’un écosystème de partenaires et de 
distributeurs. 

Heureusement, des économies d’échelles avec la spécification des besoins du produit 
(étude de la concurrence, rencontre avec des clients potentiels, contraintes techniques et 
juridiques – ces dernières liées à l’exploitation de couches open source dans CartoReso) se 
sont vite manifestées. 

Jeremy entama donc une tournée d’un certain nombre d’acteurs, pour sonder depuis 
le terrain la réalité de la faisabilité d’un plan d’affaires pour CartoReso : les différentes start-
up de l’incubateur de l’ECP (une dans les semi-conducteurs, une autre dans l’environnement, 
etc.), un cabinet d’expertise comptable parisien, une PME toulousaine de soins 
dermatologiques, un important industriel du plastique, un commercial d’une société de 
conseil en sécurité – stockage – réseaux française, un important industriel du plastique, un 
gigantesque cabinet de conseil en systèmes d’informations anglo-saxon, un start-up du 
domaine du multimédia, deux employés des SSII parrains de notre option à Centrale (Klee et 
IBM), et enfin le responsable du support informatique de l’école HEC Paris. 

Voici les 10 questions posées à tous les interlocuteurs (questions venant après un bref 
descriptif de CartoReso et une présentation des écrans) : 

 Pourriez-vous « là tout de suite devant moi » dessiner une carte du réseau de votre 
entreprise ? 

 Quelle en est l’utilité selon vous ? 
 Pouvez-vous garantir qu’aucune machine de votre réseau ne dispose d’un accès au 

monde extérieur inconnu de la direction de l’entreprise ? 
 Connaissez-vous le nombre de machines (PCs, routeurs, imprimantes, serveurs, etc.) 

équipant votre entreprise ? 
 Si non, combien de temps prendrait la personne compétente pour le répertorier ? 

(DSI ou chef comptable) 
 Pensez-vous que la structure de votre infrastructure informatique est optimisée ? 
 Disposez-vous d’un outil pour contrôler l’action de prestataires externes sur vos 

réseaux informatiques ? 
 Combien seriez-vous prêt(e) à débourser pour un logiciel, simple d’utilisation, 

automatisant la cartographie de vos équipements et de votre réseau ? 
 Quel budget consacrez-vous aux prestations informatiques externes chaque année ? 
 Quel % de votre budget IT consacrez-vous aux outils de sécurité chaque année ? 

Les enseignements de ces différents entretiens furent particulièrement riches et 
révélèrent quelques grandes tendances : 

 Plus l’entreprise est importante en taille, plus elle se penche sur les problématiques 
de sécurité et est prête à payer pour CartoReso ; 

 Plus l’entreprise est importante en taille, plus elle est sensible au fait que CartoReso 
dispose de modes de scanning non intrusifs ; 

 Plus l’entreprise est importante en taille, moins l’intervention de prestataires sur ses 
réseaux informatiques la choque ; 
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 Plus l’entreprise est importante en taille, moins elle a de certitudes sur l’intégrité de 
son réseau informatique (potentiel de machines avec accès intrusif plus élevé) ; 

 Plus l’entreprise est importante en taille, plus le fait que nous soyons une start-up 
(car Jeremy présentait la chose ainsi) semblait être une contrainte ; le souci de nos 
interlocuteurs résidait dans le fait qu’il soit possible que nous ne soyons pas capables 
d’assurer la maintenance et les mises à jour du logiciel. D’où, dans la décision finale 
(Business Plan) d’utiliser le crédit de nos partenaires pour rentrer sur les comptes ; 

 Tous les professionnels de l’informatique rencontrés saluèrent le fait qu’une solution 
logicielle de sécurité informatique soit open source ; en effet, les DSI aiment bien 
effectuer un travail d’analyse sur le code pour s’assurer qu’aucune remontée 
d’informations vers le monde extérieur ne soit réalisée ; 

 Plus l’entreprise est importante en taille, moins elle est sensible à l’argument de la 
simplicité d’utilisation (sauf dans le cas des chefs comptables rencontrés, quand le 
module d’inventaire et d’évaluation des actifs informatiques serait prêt) – 
probablement car elle dispose du personnel suffisant à sa direction des systèmes 
d’information ; 

 Plus l’entreprise est importante en taille, plus elle semblerait éventuellement 
disposée à former ses salariés aux problématiques de sécurité de l’information ; 

 En moyenne, les entreprises interrogées dépensent un peu moins de 3% de leur CA 
en informatique, dont un tiers en prestations de conseil, et un autre tiers réparti 
entre le logiciel et la sécurité (avec une forte croissance pour le poste logiciel) ; le 
tiers restant étant constitué des salaires et du hardware ; 

 Les entreprises de taille importante ont eu tendance à nous expliquer que notre 
logiciel est en concurrence avec des prestations ‘humaines’ de conseil en 
urbanisation de SI (qui réalisent une cartographie de l’infrastructure réseau, dans 
l’optique par exemple d’établir le plan d’adressage IP lors de l’architecture du SI) ; 

 Les professionnels de la sécurité rencontrés nous ont mis en garde sur l’extrême 
difficulté de pénétrer le marché américain avec une solution de sécurité informatique 
européenne. 

Préalablement à la formalisation du business plan, Jeremy bénéficia de plus des 
conseils avisés d’un entrepreneur du monde du logiciel (Romain Marmot, CTO de Voluntis) – 
notamment sur les façons de jauger la taille de son marché (la difficulté principale 
rencontrée au cours de la réflexion menée sur le business plan).  

Deux approches ont été alors préconisées et choisies : l’approche par le budget 
sécurité informatique des entreprises potentiellement clientes (0,5% de leur CA environ ; ie 
15% en sécurité de 3% de leur CA destiné à l’IT) ; c’est-à-dire qu’on évalue ce chiffre et qu’on 
le multiplie par le nombre d’entreprises potentiellement clientes présentes dans la zone 
géographique de prospection ; autre façon de faire : partir de notre prix (on va vendre à x €) 
et multiplier par le nombre potentiel de clients (schéma bien adapté à une distribution par 
téléchargement). 

Romain Marmot nous a aussi assuré (et cette annonce se vérifia assez rapidement 
dans les faits) qu’il nous serait aisé d’obtenir des aides de l’ANVAR ou d’Oséo, en tant 
qu’étudiants à l’Ecole Centrale – institution dont les étudiants et anciens jouissent d’une 
bonne réputation en termes de créativité et d’inventivité. 
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Il fallut aussi à répondre à un certain nombre de questions émanant des différents 
sociétés contactées, notamment sur à la proposition de valeur de CartoReso (la réponse : 
« une solution simple et non intrusive pour cartographier le réseau de votre entreprise ou 
celui de vos lointaines filiales »), ainsi qu’à des questions carrément plus techniques sur la 
stratégie de scanning du logiciel (questions portant sur NMap, le lancement du DHCP pour 
voir quelles machines répondent ; le scanning d’une plage d’IP pour trouver les subnets ; la 
prise de contact avec les gateways d’autres sous-réseaux car s’il y a une gateway, c’est 
qu’elle cache des machines ; etc.). Rédiger le business plan du projet nous permit 
véritablement d’appréhender CartoReso sous tous ses angles : financier, juridique, 
fonctionnel, technique, etc. 

Les 3 équipiers souhaitaient définir un business model original, permettant aux 
ingénieurs de se concentrer sur l’amélioration permanente du produit et à la construction 
d’une suite de logiciels dédiés à la cartographie des systèmes d’information vu derrière le 
prisme de la sécurité informatique. Il fut donc dans un premier temps décidé de faire usage 
de sociétés de conseil (ERCOM, RISC, Accenture, HSC, IBM, etc.), dont les ressources 
humaines sont fréquemment mises sous pression, pour assurer la distribution du logiciel 
auprès des entreprises utilisatrices. Ce modèle nous aurait épargné la longue mise en branle 
d’une machine commerciale auprès de grands comptes, et ouvert les portes de clients 
prestigieux. Certes, l’activité, même en s’assurant d’un développement européen, n’aurait 
jamais permis de devenir milliardaires (la structure de rentabilité étant à mi-chemin entre le 
logiciel et le conseil), mais nous étions en face d’une modélisation relativement 
conservatrice de nos gains et d’un business model viable et sensé. 

Simon Latapie et Olivier Ezratty (ce dernier étant spécialiste de l’innovation, et 
accompagnateur régulier de start-up du domaine de l’informatique dont Voluntis 
précédemment citée) validèrent d’ailleurs allègrement ce modèle de vente de prestations et 
de services, qui leur semblait audacieux et effectivement original à tous les deux. 

Les choses commencèrent bien chez Ercom. Mais petit à petit, Eric Laubacher et Benoît 
Le Mintier mirent en exergue un certain nombre de limites à ce modèle, eux qui connaissent 
parfaitement le monde des solutions de sécurité des réseaux. 

Premièrement, Ercom essaie en ce moment même de travailler main dans la main avec 
un fournisseur de solutions, et les choses sont assez compliquées à mettre au point dans la 
réalité ; deuxièment, il est très dommage de nous priver du marché américain (50% du 
marché du logiciel mondial) ; troisièmement, notre analyse des risques (cf. encadré ci-
dessous) mettait en lumière le fait que nos partenaires puissent nous percevoir comme des 
concurrents malgré tout, ou encore réaliser eux-mêmes les prestations que nous nous 
proposions d’offrir autour de notre logiciel, celui-ci étant open source (en raison des couches 
de NMap et Traceroute utilisées). 
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Si en effet nous décidions d’être éditeur de logiciels (un secteur aux marges 
importantes) plutôt que prestataire (un secteur en confettis, aux marges réduites par 
rapport à l’industrie du logiciel), il fallait que nous soyons global. Or s’abstenir d’être aux 
Etats-Unis (presque 50% du marché mondial du logiciel) contraint tout éditeur à rester 
modeste et à voir sa croissance plafonner. 

De plus, écouter la première société d’audit en sécurité des réseaux en France nous 
dire que mettre en place des partenariats est compliqué nous refroidit quand à la faisabilité 
de notre business model initial, aussi original fût-il (un point qu’Eric Laubacher salua 
d’ailleurs). 

Eric Laubacher nous donnait finalement la clé qui donnerait finalement naissance à 
une seconde version du business plan, beaucoup plus courte : sachant que le logiciel est 
open source (à moins que l’on ne recode NMap, une chose tout à fait envisageable au vu de 
l’utilisation qui en est faite), les grands comptes finaux auront de toutes les manières le droit 
de l’utiliser gratuitement et même les ressources humaines (ex. EDF, CEA, Thalès, etc.) de 
contribuer à animer sa communauté. Par contre, ce serait aux prestataires (à notre 
écosystème de partenaires) de rémunérer la société CartoReso s’ils étaient conduits à 
vendre leurs services à leurs clients en utilisant notre logiciel. Sachant que les sources du 
logiciel sont publiques, le marché américain n’aurait de plus aucun problème avec ce logiciel 
né en Europe. 
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En d’autres termes, CartoReso reposerait sur la vente de licences pour des prestataires 
proposant du service outillé (cf. business plan en Annexe 12). 

Nous avons finalement dressé un second business plan basé sur ces hypothèses, mais il 
nous a paru que le projet n’était pas vraiment rentable par rapport au temps requis pour le 
mettre en œuvre. En effet, sachant que nous rentrons tous dans la vie professionnelle dans 
des sociétés établies à l’issue de cette dernière année d’études, investir dans une structure, 
un site Internet, des mots-clés Google et du temps pour Œmarketer’ CartoReso, ne nous 
semble pas particulièrement rentable étant la donnée la perspective de gagner quelques 
centaines d’euros par an. 

En termes de protection intellectuelle, nous avons rencontré Nathalie Collet, 
conseillère en propriété intellectuelle, qui salua l¹innovation du projet, nous poussa à établir 
des dossiers de financement de l’OSEO/Anvar, et nous assura plus ou moins que, pour peu 
que notre solution soit supportée par du hardware et que l’on prouve que nous provoquons 
une rupture en termes technologiques (sur la vitesse d¹exécution notamment), nous 
parviendrions sans problème à breveter la solution. 

 

3.2 NOS IMPRESSIONS 

Pierre : Globalement je suis plutôt satisfait du point où nous sommes arrivés. Mes 
craintes des premiers jours se sont dissipées et je suis maintenant convaincu qu’il est 
possible de cartographier un réseau de façon correcte. Certes on ne peut pas tout détecter 
et les « modems cachés » sont par définition assez indétectables. Mais quelle émotion de 
voir la carte de son réseau apparaître pour la première fois ! 

Ma position centrale dans l’architecture du logiciel a fait que j’ai beaucoup discuté à la 
fois avec Jean-Sébastien sur le fonctionnement de la partie réseau et avec Jérémy sur 
l’interface graphique. J’ai beaucoup réfléchi de mon côté sur la manière de construire un 
soft modulaire. Je suis surement tombé dans pas mal des pièges classiques. Il faut dire que 
jusque là j’ai toujours été habitué à développer des sites et applications web et que c’était 
une première pour moi que de partir de zéro et de concevoir un véritable logiciel. 
Concernant ma position toujours, je dois dire que j’ai pu réaliser concrètement ce qu’était 
un planning puisqu’au départ j’ai été très vite bloqué par l’attente de la partie de Jean-
Sébastien pour véritablement tester la couche de stratégie, même si j’avais fait mes propres 
tests et ensuite bloqué dans l’attente de la partie de Jérémy pour terminer le travail. Du 
coup un planning un peu plus rigoureux n’aurait pas fait de mal. 

Enfin, l’étude que nous avons fait de l’existant et les nombreuses discussions avec 
Jérémy, avec Ercom, avec les autres encadrants ont été très enrichissante. Nous avons 
clairement vu en quoi il fallait sérieusement s’interroger avant de se lancer dans la création 
d’un logiciel. Bien que Jérémy ait été le contributeur principal de la partie Business Plan (et 
de loin) j’ai été malgré tout intéressé par les perspectives de notre projet. 

 

Jean-Sébastien : Ce projet fut très intéressant sur le point de vue technique. Il a permis 
de mélanger divers langages de programmation et découvrir les avantages et les 
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inconvénients de chacun. J'ai pu élargir mes compétences en C et C++, technologies que 
j'avais découvertes en stage. J'ai pu mesurer la puissance du monde du libre qui fournit des 
outils très puissants tels NMap ou libpcap, que nous avons largement utilisés. Toutefois, 
certains éléments nous ont étonnés. NMap est étrangement codé alors qu'il s'agit d'une 
référence dans le domaine de l'audit et de la sécurité. J'ai décrit dans le rapport les 
problèmes techniques que nous avons rencontrés et qui sont issus d'erreur dans la manière 
de coder! 

Sur le plan humain, j'ai trouvé très intéressant le fait que Jeremy apporte sa vision sur 
l'ensemble du projet y compris des sur les points les plus techniques, parfois très différentes 
de la vision que Pierre et moi pouvions avoir. J'ai découvert au cours de la partie Business 
Plan, comment était mené les études de marché, de concurrence ou bien encore les 
prévisions budgétaires. Je regrette un peu de ne pas m'être plus investi donc cette partie du 
travail, qui constitue pour moi une part importante de la valeur ajoutée de notre projet. Au 
début, j'étais très (trop ?) fixé sur les difficultés techniques que nous allions rencontrer et ai 
peut-être négligé le Business Plan. L'accompagnement d'Ercom (plus particulièrement M. 
Laubacher et M. Le Mintier) ainsi que Simon Latapie fut très riche. Il nous a permis de 
développer les fonctionnalités véritablement utiles pour le monde de l'entreprise. Ils ont 
également su nous mettre en garde face aux dangers que notre application pouvait 
provoquer et je pense que nous avons su réagir en conséquence. 

 

Jeremy : J’ai énormément appris tout au long du projet. Mais ce qui m’a plus marqué, 
c’est le contact avec Pierre et Jean-Sébastien qui figurent indubitablement parmi les 
personnes les plus brillantes intellectuellement (en tous cas 100 fois plus que moi) que j’ai 
pu être amené à rencontrer, en sus d’être des camarades vraiment très sympathiques et 
bienveillants ; à leur contact, j’ai pu acquérir de solides compétences en réseaux 
informatiques, ainsi que participer à des échanges vraiment passionnants dont l’un m’a 
particulièrement marqué. Il s’agit de la réunion de définition de la stratégie de scanning des 
plages IP au cours de laquelle nous réalisâmes un véritable travail d’ingénieur. Il s’agissait de 
modéliser l’algorithme de détection du chemin optimal, à la fois en termes de temps et de 
qualité, pour notre logiciel : en environ une heure et demie, nous avons utilisé des outils 
statistiques et probabilistes, des compétences en programmation (classes existantes, 
couches de NMap à utiliser, architecture du modèle de données), des notions d’adressage IP 
et de contenu des paquets, etc. Ce fut réellement édifiant: un véritable travail de conception 
et d’engineering reposant sur un socle scientifique solide. Restait à Pierre et Jean-Sébastien 
de mettre en œuvre ce qui avait été décidé, et je fus ni plus ni moins bluffé par la rapidité de 
notre solution par rapport à ce qui existe sur le marché (7 minutes seulement pour détecter 
et cartographier 900 machines à 20h30 sur la résidence de l’école). 

Sinon, rencontrer des dizaines d’interlocuteurs pour mettre au point depuis une feuille 
blanche un business plan plausible fut source de réflexions tout à fait constructives 
également. Maintenant, ce travail fut réalisé en solo (alors qu’avoir un soutien de l’équipe 
aurait rendu mes trajets pour aller en rendez-vous moins austères), et je me suis senti un 
peu perdu lorsqu’il a fallu me remettre dans la technique une fois le business plan bouclé : 
en 3 semaines, le projet avait tellement avancé ! Je n’en comprenais plus toutes les facettes, 
et avais le sentiment (à juste titre je pense) d’être très en retard sur mes camarades malgré 
le travail accompli sur le business plan et le fonctionnel. 
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Pourtant, notre relative indépendance (ce que j’ai précédemment appelé solitude) fut, 
je dois le reconnaître, l’une des forces de notre projet : Jean-Sébastien et moi-même avions 
tous les deux comme interlocuteur Pierre, qui gérait les couches intermédiaires. Ce dernier 
faisait donc office implicitement de chef de projet technique, ce qui simplifia énormément 
les flux d’informations en interne : je savais que Pierre avait une vision transversale du 
projet, et comme en plus il était prêt à m’aider, que je pouvais en quelques sortes ‘l’utiliser 
comme coach’. Et comme en plus Pierre est quelqu’un de franc, il n’a pas hésité à critiquer, 
de façon constructive évidemment, mes interfaces, pour reprendre la main sur les 
événements et le packaging lors de la dernière ligne droite avant le freeze. Ce qui m’a 
beaucoup aidé à progresser. 

3 derniers points sur les enseignements que j’ai pu tirer de la réalisation de CartoReso : 

 La satisfaction de voir le prototype tourner à la perfection, et d’avoir réalisé un travail 
en équipe de A à Z – quand bien même ma partie du développement logiciel doit à 
peine représenter 10% de l’ensemble. J’ai un peu le sentiment d’avoir participé à une 
aventure tout de même, et ai pu compléter la partie de développement informatique 
avec un volet ‘business’ que mes camarades, il me semble, ont appris à apprécier au 
fur et à mesure du temps. 

 Il ne faut jamais travailler de façon isolée, dans son coin. Les apports d’Ercom 
(représenté par Eric Laubacher et Benoît Le Mintier), de Simon Latapie, d’Olivier 
Ezratty, et de tous nos interlocuteurs, eurent un réel impact positif et transformant 
sur CartoReso. Nous ne les remercierons jamais assez pour le temps qu’ils nous ont 
donné gracieusement. D’autant plus qu’Eric Laubacher, satisfait de notre travail, a 
suggéré à un très grand groupe industriel français l’usage de notre solution ! 

 Il est plus ‘rentable’ de constituer une équipe de profils complémentaires et de 
travailler ses points forts ; j’arrivais dans le projet avec la conviction que je 
parviendrais à me hisser à un niveau respectable en développement logiciel ; mais le 
naturel revint au galop et je me passionnai vite pour les problématiques marketing et 
financières autour de CartoReso. Pour avoir travaillé avec Jean-Sébastien et Pierre, 
plus expérimentés que moi en informatique, je suis certain aujourd’hui d’une chose : 
une fois que j’aurais bien compris le business du software (dans 6 mois ? 2 ans ? 5 
ans ? 10 ans ?) depuis cet extraordinaire observatoire du secteur qu’est Microsoft (où 
je réaliserai mon stage de fin d’études et espérons commencerai à travailler en CDI), 
je chercherai un associé ingénieur pour être un directeur technique en charge du 
développement des produits, et nous monterons un bel éditeur de logiciel sur un 
marché offrant un boulevard de croissance. Plutôt que d’être sous-optimal à chasser 
sur le territoire des ingénieurs, je m’occuperais alors de la gestion de la société, du 
démarchage des clients, des spécifications fonctionnelles des logiciels, de la road 
map produit dictée par les retours des prospects et les avancées des concurrents, 
etc. Finalement, ce fut une bien grande chose que de disposer au sein de notre 
équipe de profils aussi complémentaires : chaque bribe d’échange apporta son lot 
d’idées et de tirs correctifs, pour donner aujourd’hui un logiciel qui fonctionne et 3 
camarades soudés par la réalisation de ce projet. 

 

3.3 LES INNOVATIONS DE CARTORESO 
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CartoReso est : 
 
 Une solution extrêmement rapide par rapport à la concurrence ; 
 Un logiciel au cœur technique accessible à tous de par sa simplicité ; 
 Une carte modulaire : on peut sélectionner les machines, les réorganiser, et 

sauvegarder sa base de données pour réutilisation ultérieure. 

Nous pensons de plus sincèrement que l’alléchante road map de CartoReso ouvre les 
vannes des logiciels de cartographie de réseaux informatiques, qui permettent une 
représentation plus conviviale que les austères listes d’IP sur des fenêtres de terminaux. 

 

3.4 ET LA SUITE ? 

Quand bien même nous ne comptions déjà pas réaliser notre business plan qui n’était 
qu’une simulation, nous n’allons pas nous arrêter en si bon chemin. 

CartoReso, s’appuyant sur des composants open source protégéspar la licence GPL v.2 
(pour NMap notamment), notre projet sera très bientôt rendu disponible en GPL v.2 à la 
communauté du libre, via SourceForge, FreshMeat ou GoogleCode probablement. Nous 
rencontrâmes en sus de cela une conseillère de l’INPI pour tenter de faire breveter notre 
solution, non pas logicielle mais matérielle (Live CD de cartographie réseaux). Si nous 
comptons enregistrer notre code source auprès des autorités compétences (en l’occurrence 
l’IDDN ou Internationa Identifier of Digital Works: http://www.iddn.org/fr/accueil.htm) pour 
prouver l’antériorité en cas de besoin. 

Mais nous souhaitons nous appuyer sur la communauté open source pour que le 
logiciel évolue ! Tout d’abord, et sur les conseils avisés de Simon Latapie, nous contacterons 
les communautés NMap et Traceroute pour montrer qu’on existe et créer du buzz autour de 
CartoReso. « Qui sont ces jeunes français ? » se demanderont-ils en allant regarder ce qu’est 
CartoReso. Nous espérons bien qu’une poignée d’entre eux sera séduite par le concept et 
proposera de travailler sur les prochaines releases. 

Si l’on souhaitait gagner de l’argent avec CartoReso, nous aurions toujours pu facturer, 
via un site de téléchargement et paiement Paypal, la compilation et la distribution packagée 
du logiciel (chose à laquelle nous pensons sérieusement). Nous pensons qu’un ordre de 
grandeur raisonnable du prix serait : gratuité pour les utilisations par des particuliers ; 79 € 
ou 99 $ pour les usages professionnels directs ; 329 $ ou 249 € pour les usages en service 
outillé (CartoReso étant alors l’un des outils des consultants). 

Maintenant (cf. Annexe 12), après analyse, ce projet ne nous apparaît pas bien 
rentable vis-à-vis de l’investissement en temps nécessaire pour le mettre en œuvre (voir 
projections financières dans l’annexe). 

Ce que nous allons finalement faire, après consultation avec Simon Latapie qui connaît 
bien le monde du logiciel libre : rendre effectivement disponibles les sources de CartoReso, 
et inclure une fenêtre dans le logiciel avec un lien vers un site ‘vitrine’ sur lequel les visiteurs 
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pourraient donner via PayPal ce qu’ils veulent et disant « Help this project survive ». On ne 
sait jamais… 

L’aventure CartoReso n’est pas terminée ! 

 

4 REMERCIEMENTS 

Nous tenions à remercier chaleureusement pour leur soutien et leur confiance toutes 
les personnes rencontrées au cours des 6 mois passés, et tout particulièrement : 

 Simon Latapie, notre encadrant académique, pour sa disponibilité, son entrain, ses 
bons conseils autant techniques que ‘business’ ; 
 

 Eric Laubacher et Benoît Le Mintier, d’Ercom, notre parrain industriel, pour leurs 
apports inestimables sur tous les plans (connaissance de l’industrie de la sécurité 
réseaux et informatique, du marché des logiciels, des business models du conseil, 
contact chez un grand groupe du CAC40 qui nous permettra de réaliser un test 
grandeur nature, etc.) ; 
 

 Olivier Ezratty, notre superviseur projets et encadrant business plan, pour sa 
curiosité permanente vis-à-vis de nos avancées et sa propension à ne jamais hésiter à 
nous ‘challenger’ sur nos décisions pour nous apprendre à les justifier. 

 

5 ANNEXES 

5.1 LOGICIELS EXAMINES LORS DE L’ETUDE CONCURRENTIELLE 

 Blue Coat Proxy Servers for WAN Optimization and Web cache 

 BixData Performance, system, network and application monitoring 

 CA Unicenter Network and Systems Management 

 Crannog Software Netwatch - The Web based Network Management software 

 DAX Technologies Optima Wireless Network Manager 

 Hyperic Hyperic HQ application monitoring. Runt-ware open source version and Enterprise paid 

version. JAVA. 

 Hewlett Packard OpenView framework 

 iMacros Web Application Monitoring Network Monitoring Add-On to report web application response 

times. 

 Infosim StableNet provides Performance Management, Fault Management and Inventory 

Management 

 Intellipool Network Monitor 

 IPCheck Server Monitor from Paessler AG 

 Lucent VitalSuite Network and Service Management Software 

 Nessus.org 

 Lucent Navis® Optical Management System (OMS) 

 Network Administration Visualized (NAV) from Norwegian University of Science and Technology 

 NetQoS Performance Center 
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 PRTG Traffic Grapher from Paessler AG 

 RADCOM provides network testing, monitoring, troubleshooting and analysis 

 Sentry Web Based SNMP Management System 

 ServersCheck Monitoring Software agentless & browser based systems monitoring software 

 Snort (software) Open Source intrusion detection system 

 SysOrb Network & Server Monitoring System from Evalesco Systems 

 ZABBIX open source application and network monitoring solution. *nix, Apache, PHP, MySQL or 

PostgreSQL. GPL 

 DNA (Dynamic Network Abstraction) by Sheer Networks (acquired by Cisco Systems) 

 XRatel Real-Time Network and Computer Monitoring with SNMP and WMI. 

    Nagios http://nagios.org/ -  

 Web NMS Network Management Framework 

 iReasoning SysUpTime NMS 

 CBR Big:eye 

 Zenoss Open Source Network / Systems Monitoring Linux/Mac, Python, Mysql. GPL 

 LanStatehttp://www.10-strike.com/lanstate/ 

 MS Operations Manager http://www.microsoft.com/mom/evaluation/overview/default.mspx  

 Neon http://www.neon.com/ls1.shtml?gclid=COOvsMe3q4cCFSV-Qgod729v6Q  

 NMap http://insecure.org/NMap/  

 I2G http://www.i2g.fr/  

 WhatSup http://www.quaternet.fr/whatsup/whatsup.asp 

 IBM AURORA Network Performance Profiling System 

 IBM Tivoli NetView 

 

5.2 TEMPLATE D’ETUDE CONCURRENTIELLE 

 

Cartographie réseaux - Etude de la concurrence   

Merci de copier-coller cet onglet autant de fois que vous avez de logiciels à tester  

et de renommer les onglets du nom du logiciel testé.  

Initiales du testeur:     

     

NOM DU SOFTWARE Operations Manager 2005   

EDITEUR Microsoft    

SITE INTERNET DU LOGICIEL http://www.microsoft.com/mom/evaluation/overview/default.mspx  

PAYS D'ORIGINE USA    

     

Description éditeur Microsoft Operations Manager (MOM) 2005 helps provide  

(copier-coller du site)  you with the knowledge to avoid the avoidable–reducing  

  the complexity associated with managing today's IT   

 infrastructure environment and lowering the cost of operations.  

      

      

        

     

Principales fonctions offertes administration, reporting, scalability, diagnostics, tasks  

(d'après l'éditeur) maintenance mode, rule overrides, auto-alerts  

 diagram view, events view, computers & groups views  

 ecrypted 'most secure communications' mode  

 scope of operations, multi-language  
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Prix d'une licence (0 si FS): $979 U.S. 
(pas disponible en téléchargement; prix pour 
10 licences server) 

 

     

Eléments de pricing:        

décrire le business model MOM2005 10 enterprise server OMLs: 6099 USD  

eg. Offres PME, gouvernts,… Avec SQL server: prix à la gueule du client (universités ou entreprises)  

      

Être autant que possible précis MOM2005 5 licences standard: 979USD  

sur la réponse SVP. MOM2005 enterprise licences: 2689USD  

Quitte à en agrandir le champ.      

 Remarque: différences de tarifications pas évidentes  

 à comprendre pour un novice (réelle valeur ajoutée de  

 enterprise vis-à-vis de standard?)  

        

     

Principaux clients supposés:        

(voir site corporate de l'éditeur Moyennes entreprises (entre 50 et 5000 salariés)  

ou faire preuve de bon sens;      

ex. logiciel qui se limite à 10      

ordinateurs en réseau se limite      

aux particuliers et PME)      

        

     

Nombre de renvois de recherche Google quand on tape le nom complet du logiciel  

précédé du nom de l'éditeur: 54 100 000    

     

Un test a-t-il été effectué? O/N N    

     

Si NON: re-vérifiez bien qu'aucune version d'évaluation n'est disponible; sinon, tentez  

de remplir les questions suivantes à partir de la doc et ou du FAQ de l'éditeur.  

     

SI OUI:     

     

Sur quel(s) OS tourne le soft? Windows NT Server; tourne sous 64 bits aussi  

Temps d'installation approxi.?     

     

Si le logiciel est open-source, notez de 1 (faible) à 5 (intense) la vigueur de la  

communauté de développeurs qui l'anime:    

     

Paramétrage     

Nombre de champs:        

Quels sont ces champs:      

      

        

     

     

Temps de paramétrage approxi.?    

     

Avez-vous trouvé l'ensemble      

installation + paramétrage     

laborieux (1: non; 5: oui)?     

     

Lancez le scanning et décrivez    

le résultat:        
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Quelles fonctions vous apparaissent-elles les plus (in)utiles?  

 la diagram view des serveurs et de leur forme  

 la représentation en feux rouges/verts/orange de la charge  

        

     

DEUX QUESTIONS DE SYNTHESE - TRES IMPORTANT   

     

Quelles sont les best practices de ce logiciel? Quelles fonctions faut-il pomper pour le pro  

 -totype ou tout du moins inscrire dans les spécifications complètes?  

En d'autres termes, qu'est-ce qui vous a vraiment plu?   

 FAQ très claire   

 http://www.microsoft.com/mom/evaluation/faqs/default.mspx  

      

 la représentation en feux rouges/verts/orange de la charge  

        

     

Au contraire, qu'est-ce qui vous a semblé médiocre?   

 Très 'administratif', aucune fonction intelligente  

        

     

Ce logiciel est-il un concurrent frontal de notre projet? (O/N)  

Justifier Aucune fonction intelligente; scanning tout bête et   

 possibilité pour l'administrateur de configurer manuellement  

 tout son réseau   

 Il a la robustesse pour lui cela dit (cf. forums d'admin réseaux)  

        

     

Quelles note globale lui mettriez-vous (1: pourri; 5: génial): 3  

     

Merci pour votre patience. Au suivant maintenant!   

 

5.3 PLANNING ET LIVRABLES 

Réunion Ezratty, Auzanneau, Sauquet 10 octobre 2006 

Objectifs du projet : 

 Faire l’apprentissage de la gestion de projet : travail en équipe, définition des objectifs et d’un 
planning, gestion et réagencement des priorités, communication sur le projet 
 

 Aller à la rencontre de professionnels : obtenir leur avis et en tirer une synthèse, développer un esprit 
critique constructif 
 

 Faire le lien entre un besoin et sa réalisation : concrétiser cela avec un produit qui aura un impact sur 
de véritables utilisateurs ; pourquoi ne pas créer un business plan 

Définir objectifs, étapes, savoir corriger le tir en cas de divergences. 

Rencontre de professionnels : éviter de travailler en circuit fermé 

Dès le début du projet, avoir la vision à 3/5 ans du rêve : combien de monde, quels clients ?, dans quels pays, 
etc. On sait où l’on va pour mieux naviguer. Définir son rêve : bonne démarche projet. 
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Cadrage projet par écrit : dans notre cas, prototype de logiciel + petit business plan + spécifications 
fonctionnelles & techniques 

 Novembre : définition précise des livrables, prises de contact et premiers rendez-vous, 
approfondissement de la connaissance du marché, rencontres avec des spécialistes techniques (pour 
jauger le degré de finition notre prototype) 
 

 Décembre : rédaction des specs fonctionnelles, freezer l’architecture technique et logicielle 
 

 Janvier – Février : développement et tests, mode extreme programming ? 
 

 Du 1
er

 au 19 mars : rédaction du rapport et de la présentation, recueil d’avis clients 

 

Responsables : 

 Responsable relations clients, définitions fonctionnelles, gestion de projet et petit business plan : 
Jeremy 
 

 Responsable choix techniques réseaux et relations partenaires techniques : Pierre 
 

 Responsable choix d’architecture logicielle, génie logiciel et breakdown : Jean-Sébastien 

 

5.4 URL DES BLOGPOSTS MENTIONNANT CARTORESO 

 http://jeremyfain.wordpress.com/2006/09/20/a-network-mapping-software-
perhaps-my-university-project-this-year-inputs-most-welcome/ 
 

 http://jeremyfain.wordpress.com/2006/10/14/network-mapping-software-project-
kick-off/ 
 

 http://jeremyfain.wordpress.com/2007/01/18/cartoreso-a-turnkey-project-for-an-
entrepreneur-without-an-idea-software-or-network-engineer-preferred/ 
 

 Ce dernier post fut même repris par Alarm:clock Euro, le blog de la journaliste 
britannique Valérie Thompson spécialisée dans les levées de fonds européennes : 
 
http://www.thealarmclock.com/euro/archives/2007/01/cartoreso_seeks_entr_1.ht
ml#Permalink
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5.5 PREMIERS ÉCRANS 
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5.6 COMPTE-RENDU REUNION DU 18/10/2006 

Réfléchir à Live CD (main d’œuvre + shipping) + Live CD et slaves ; ou téléchargement 
(packager en .jar ou .exe – 3 versions Windows, Linux, MacOS) 

Sous-réseau 

On a le masque et la gateway par défaut 
MAC : si on voit l’adresse MAC, c’est qu’on est déjà dans le sous-réseau 
IP 
Ports ouverts  
Applicatif (ex. vérifier que le port 25 est bien de la messagerie ; si oui, quel software?) 
OS (Windows ? si pas Windows, plus difficile) 
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Type de hardware : imprimante, etc. 
DNS : même si la machine est éteinte 
Internet (pinger à l’extérieur et déterminer la dernière plage du sous-réseau) 

Réseau 

On a le masque et la gateway par défaut 
IP : on pourra tracer le chemin 
Ports ouverts  
Applicatif (ex. vérifier que le port 25 est bien de la messagerie ; si oui, quel software?) 
OS (Windows ? si pas Windows, plus difficile) 
Type de hardware : imprimante, etc. 
DNS : même si la machine est éteinte 
Internet (en pingant à l’extérieur) 

Intput configuration 

Rien idéalement (il détecte par lui-même la plage d’IP), sinon on entre une plage d’IP 

Durée souhaitée pour le scanning réseau (entre 1 secondes et l’infini ; sec. ou heures, etc.) ; 
ou à quelle heure voulez-vous que ce soit prêt ?; ou laisser faire la plage d’IP sans limiter 
dans le temps 

Scaling au fil de l’eau : pendant que ça scanne le réseau, évaluation du temps restant (ex. 
barre % effectué + temps restant ou target time) 

Nombre de nœuds/hops/bonds à partir de la machine-maître (ex. comme sur les aspirateurs 
de sites : descendre de 5 niveaux de liens hypertexte)  

Détection : Ping et/ou scan de port connu (détection simple (ping) ou détection avancée) – 
en multi-threadant, temps raisonnable ? à vérifier ; 650 (65K/100) x 100 ports ; limiter ping à 
500ms pour accélérer multithreading : 
http://gyroweb.inria.fr/~viennot/ens/projets/ltcodestcp/Ping.JAVA (ici, 1 sec.) 

 

Breakdown tâches pour prochaine réunion  

Pierre: Jung, SVN, threads(100 ?) 
Jeremy: Jgraph, comprendre SVN, CR de la réunion 
JS: NMap, libnet, libpcap, ethereal 

 

5.7 COMPTE-RENDU REUNION DU 25/10/2006 

Idées pour le scan des machines 

 Commencer par scanner le sous-réseau: 
o trivial 
o systématique (sauf si vraiment grand réseau mais rare) 
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o donne beaucoup d'infos sur les machines 
o pas intéressant du point de vue topologique 

 
 SI IP publique 

o Tenter de pinguer Internet et Tracerouter pour vérifier la connectivité et 
découvrir la gateway vers l'extérieur 

o Faire un whois pour découvrir la plage complète attribuée à l'entreprise 
o idée 1: une fois le whois fait, bourriner et scanner toute la plage (gênant pour 

les grandes entreprises) 
o idée 2: procéder comme pour les ip privées sur le scan 

 
 SI IP Privée: 

o Scanner la plage complète d'ip (ex 192.168.0.0/16, 172.../24, plus dur pour 
10.0.0.0/8) 

o idée 1: Commencer le scan par les blocs adjacents: ex: si ip = 10.5.0.18 alors 
scanner tout le 10.5.0.0/16 puis s'attaquer à 10.4.0.0/16 et le 10.6.0.0/16. 
Continuer récursivement sur tous les blocs où on trouve des machines 

o idée 2: Faire des probes aléatoire au milieu des autres subnets (subnets qui 
ont la même longueur de préfixe, choix aléatoire de 5 ou 10 ips du subnet). 

o idée 3: essayer de trouver les autres routeurs en tapant dans le sous-réseau 
des routeurs trouvés. Pb: on ne connait pas la longueur de préfixe. 

Dans tous les cas, procéder hiérarchiquement: si notre sous-réseau est un /24 alors on 
considère que les autres sous-réseaux sont aussi des /24 et on recherche dans des réseaux 
de taille identique. Puis on remonte d'un cran si c'est vraiment nécessaire. 

Méthode: 

 Découverte des machines: 
o ping 
o si ping pas ok, test de ports standards: 139, 445 

 Découverte de la topologie: Traceroute des machines découvertes 
 Découverte des ports ouverts: NMap sur les machines  + Découverte des services si 

nécessaire sans refaire un NMap ! 

 

5.8 COMPTE-RENDU REUNION CHEZ ERCOM 

PROJET CARTORESO - COMPTE-RENDU DE LA REUNION DU 2006-10-09 

Objet : Brainstorming projet Cartoreso 
Lieu : Vélizy 
Présents : Eric Laubacher ERCOM, Benoît le Mintier ERCOM, Jean-Sébastien Hächler ECP, 
Pierre Pattard ECP, Jérémy Fain ECP 
Auteur : Eric Laubacher ERCOM 
Diffusion : PrésentsPTE-RENDU 

1. PRESENTATION DE L’EQUIPE 
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 Pierre Pattard 
· Membre VIA en 2005 
· Stage web/JAVA chez Amadeus 

 Jean-Sébastien Hächler 
· Membre VIA en 2005. Gestion des routeurs. Développement d’un arpwatch sur mesure. 
· Stage C++ chez Amadeus 

 Jérémy Fain 
· Etudiant HEC. 3ème année à l’ECP. 
· En 2005 5 mois dans une startup israélienne, 6 mois d’audit financier aux US, 3 mois de 
capital risk à Barcelone. 

2. SUJET 

Clé USB vue il y a 2 ans pour cartographier les réseaux en 2 minutes. 
Objectifs de découverte : 
· IP 
· MAC 
· Ports ouverts 
· OS, type de machine 
· Applicatif dans le futur. 

3. APPROCHE 

Etude de marché de l’existant. 
Etude des projets similaires. 
Cheops sous Linux ressemble beaucoup. 

4. CAS D’APPLICATION 

Ajouter : une société d’audit propose un logiciel permettant d’auditer automatiquement des 
sites filiales de gros clients, afin d’éviter des déplacements coûteux, en mode passif. Cela 
peut aussi servir à sélectionner les sites méritant un audit approfondi. 

5. ARCHITECTURE TECHNIQUE 

A : tactique de scanning 
B : stratégie de scanning 
C : représentation du résultat 
D : IHM 

6. IDÉES 

· Faire tourner simultanéments plusieurs instances du logiciel qui collaborent au travers d’un 
serveur central. 
· Rapatriement direct des informations par Internet. 
· Méthode « peer-to-peer » pour surveiller le réseau (arp) en permanence en de nombreux 
points. 
· Collecter les ICMP_UNREACH après envoi d’un paquet à router à une machine. 
· Prendre en compte le degré d’agressivité. 

- Mode passif total 



 50 Projet CartoReso – Rapport Final 

- Mode passif + connexion à un serveur 
- Mode actif léger (ping, routage) 
- Mode actif IP (NMap) 
- Mode actif applicatif (Nessus) 

· Base de données souhaitable pour puissance de traitement (indexation). 

7. CARTOGRAPHIE 

· Repérer le sous-réseau nominal 
· Repérer les machines déviantes (hors sous-réseau) 
· Ping, telnet 80, 139, 22, etc. 
· Deviner les sous-réseaux adjacents (Traceroute) 

 

5.9 SPÉCIFICATIONS TECHNIQUES 

 

1 Input : 

 En entrée est donnée une liste d'IP. Il faut alors déterminer la présence ou non de 
machine possédant cette IP.  Si le résultat est positif, on cherche alors à obtenir l'état des 
ports TCP/UDP de cette machine (ouvert, fermé, filtré).  

2 Détection des machines présentes : 

 2 modes sont possibles. Un mode dit passif qui ne génère aucun trafic sur le réseau et 
un mode dit actif, avec lequel il est possible d'émettre des paquets IP (ICMP, demande de 
connexion TCP ...) afin de déterminer la présence de la machine cible.  

Plusieurs outils peuvent être utilisés de manière simultanée: 

 Ping vers la machine présumée (de type ARP si machine hôte et machine cible se 
trouve dans le même sous-réseau) 

 Scan de certains ports choisis par avance et habituellement ouverts (en fonction de 
l'OS) 

 Écoute de la carte réseau (particulièrement judicieux si la machine cible se trouve 
dans le même sous-réseau). La carte reçoit alors tous les paquets de type ARP. 

Si l'une des ces méthodes produit un résultat positif alors une machine avec l'IP suggérée 
existe.  

 La librairie C libpcap qui permet d'écouter les interfaces réseau d'une machine. Si une 
détection « active » est autorisée, la détection incluse dans l'outil NMap sera utilisée.    

3 Localisation : 

 Une fois la machine détectée, il faut exécuter un « Traceroute » (avec envoi de 
paquet TCP et/ou UDP) afin de construire le chemin (routeurs présents entre la machine 
hôte et la machine cible).  

 Si les machines ne répondent pas au ping, un « tcpTraceroute » sur un port ouvert est 
à utiliser. 
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 L'utilisation de ce type de technique suppose une configuration particulière des 
routeurs traversés. En effet, ces derniers doivent renvoyer un message d'erreur lorsque le 
TTL devient nul. Certains administrateurs réseau désactivent cette fonction.  

4 Scanning : 

 NMap est un très bon outil permettant de scanner rapidement un host. Il ne peut 
être utilisé en mode passif.  

 NMap prend comme paramètre la liste des hosts à scanner, la technique de scan et 
les ports à tester.  Le nombre de ports scannés en parallèle(*) et le nombre de machines à 
traiter en parallèle sont également deux paramètres importants. Des valeurs de 100 pour ces 
deux paramètres donnent de bons résultats. Le temps d'expiration (temps au bout duquel si 
aucune réponse n'est reçue le port est considéré comme filtré) doit être judicieusement 
choisi afin d'avoir un outil rapide et fiable. Sur un réseau de bonne qualité (cas des réseaux 
privés de PME/PMI), cette valeur peut être assez basse (de l'ordre de 10 millisecondes). 

  Un scan UDP peut être envisagé mais ralentit considérablement le processus. Les 
résultats se limitent à ouvert/filtré ou fermé.  

(*) En parallèle signifie que NMap envoie des paquets sur un groupe d'hosts déterminés puis 
est limité par le paramètre « max-parallelism », qui limite le nombre de paquets à traiter 
simultanément.  Lorsque toutes les réponses ou timeouts ont été obtenus, NMap passe au 
groupe d'hosts suivant. 

 Les nouveaux firewalls standard de Microsoft Windows sont particulièrement 
restrictifs. Les machines ne répondent pas au ping et filtrent tous les ports. Pour détecter ce 
type de stations, il faut être dans le même sous-réseau. 

5 Possibilités selon les droits de l'utilisateur : 

Mode/Possibilités ping Traceroute/ 
tcpTraceroute 

libnet libpcap socket(*) NMap NMap 
(fonctions 
limitées) 

user        

root/Administrateur        

*connexion à une socket distante 

Libnet est une librairie C qui permet de générer et d'injecter des paquets IP sur un réseau.  

6 Annexes : 

 Un test a été lancé sur le réseau VIA (environ 8000 IP attribuables). 113 secondes ont 
été nécessaires pour détecter et scanner 450 machines. Une centaine de machine n'a pu 
être découverte (chiffre donné par outil de sécurité utilisé sur ce réseau et basé sur le 
protocole SNMP). 

Commande: hosts. NMap --version_trace -sS -PE -PS22,80,445,139 --max-rtt-timeout 10 --
max-retries 0 --min_parallelism 100 --min-hostgroup 100  138.195.128.0/19 

 

5.10 MODELE DE DONNEES 
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Table HOSTS (Hôtes découverts) : 

 IP bigint 
 MAC char(17) 
 DNS varchar(100) 
 OS varchar(100) 
 TYPE integer (Router, host, ghost, …) 
 COMMENTS longvarchar 

Table POTENTIALHOSTS (IPs à scanner) : 

 IP bigint 
 

Table HOST2HOST (Liens entre hôtes) : 
 
 IP1 bigint 
 IP2 bigint 

Tables HOSTSTACK (Hôtes découverts à mapper) : 

 IP bigint 
 
Table PORTS : 
 
 IP bigint 
 PORTNUMBER  integer 
 STATUS integer (ouvert, fermé, filtré) 
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5.11 APERÇUS DU PROTOTYPE 
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5.12 BUSINESS PLAN 
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Business PlanBusiness Plan
CartoRésoCartoRéso

Solutions logicielles Solutions logicielles 
et prestations de cartographieet prestations de cartographie

de réseaux informatiques de réseaux informatiques 
d’entreprised’entreprise

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

• Aucune solution facile d’accès n’est disponible sur le 
marché de la cartographie des infrastructures 
réseaux. De plus, l’utilisation des représentations 
graphiques est à la fois plébiscitée par les décideurs 
et une fonction relativement rare chez la concurrence. 

- Sociétés de type CAC40: Les logiciels professionnels 
sont difficiles à configurer et très coûteux (au moins 
5Keuros/licence)

- PME-PMI: Les solutions open source sont difficiles à 
configurer et souvent ‘agressives’ pour le réseau de 
l’entreprise (ex. reboot)

Opportunité



2

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Solution: le concept CartoRéso

Simplifier le travail des non spécialistes et offrir à 
nos clients des garanties d’intégrité réseau

(prestation de cartographie réseau et d’inventaire 
d’infrastructure, support, formation) dans un 

monde où les problématiques de sécurité n’ont 
jamais été aussi critiques et stratégiques.

Notre mission:

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

L’équipe fondatrice

CartoRéso est né d’un projet académique de 
dernière année à l’ECP, réalisé en partenariat 
avec Ercom, leader français de l’audit sécurité

� Equipe technique
Pierre Pattard, ingénieur ECP
Jean-Sébastien Hächler, ingénieur ECP
� Marketing & commercial: développement de 

l’écosystème de partenaires distributeurs
Jeremy Fain, diplômé d’HEC Paris
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Strictement confidentiel
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Notre modèle économique (1/2)

• Approche marketing et commerciale: distribution 
indirecte de notre logiciel via:

- des sociétés de sécurité réseaux (ex.: Ercom)
- des cabinets de conseil en architecture des systèmes 

d’information (ex.: IBM, Accenture, Euriware, Sia, Weave, etc.)
• Rémunération à la journée insérée dans le cadre des 

missions d’audit sécurité des clients de nos 
partenaires, les soulageant ainsi de leurs ressources

• Vente d’abonnements de support client et de journées 
de formation aux réseaux / sensibilisation à la sécurité 
des SI

• Logiciel mis à disposition de la communauté de 
développeurs open source pour bénéficier de leurs 
apports et créer une dynamique d’innovation vis-à-vis 
des solutions concurrentes

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Notre modèle économique (2/2)

Clients (ex.: sociétés du CAC 40, administrations publiques)

Partenaires (ex.: Ercom, Risc, PwC)

Projets de paramétrage - Missions de cartographie

CartoRéso

Clients (ex.: sociétés du CAC 40, administrations publiques)

Partenaires (ex.: Ercom, Risc, PwC)

Formations - support

CartoRéso

Gris: prestation; blanc: apport d’affaire; rose: cash
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Concurrence

Risque

Simplicité

Prix

Inventaires informatiques manuels 

BixData

0
0

0

CartoRéso

NetWatch Crannog

Computer Associates

Hyperic

HP

Intellipol
StableNet

LanState 10-Strike

LanSurveyor

Nessus

Microsoft

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Valeur ajoutée de CartoRéso

Produit:
� Simplicité de mise en œuvre et agrément du résultat
� Différents niveaux d’agressivité
� Première installation, formation, support, analyse des 

résultats effectués par nos consultants qui 
garantissent l’intégrité de votre réseau

� Facilite l’inventaire et l’administration de 
l’infrastructure de nos clients: plaît à tous les 
interlocuteurs. Ex. DSI (garanties), DAF (valeur), 
partenaires (ressources humaines limitées)

Prestations:
� Nos consultants sont aussi les principaux 

développeurs du logiciel (différentiation / monde open 
source: coller aux besoins des clients + QA)
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Pricing

� Journée de conseil ou formation: 
2000 euros par consultant, garantie d’intégrité 
du réseau incluse, dont 500 euros sont 
redistribués à notre écosystème de partenaires

� Récurrent annuel incluant accès aux new 
releases, support téléphonique illimité de haut 
niveau, et accès à des formations, séminaires 
et prestations de conseil: 
10,000 euros flat fee + 10 euros par poste 
connecté [fonction affine de la dimension de 
l’infrastructure réseau de l’entreprise]�

Nos ‘role models’:Nos ‘role models’:

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Chiffres clé de l’étude de marché

Budgets IT des sociétés en UE: 3% du CA
dont
� Sécurité: 15%
� Conseil: 30%
� Logiciels: 15%
(40% restant en salaires et infrastructure hardware)

Source: Forrester Research + 7 entretiens de validation des chiffres avec des 
décisionnaires en cabinet de conseil, groupe du CAC40, PME et start ups
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Projections financières (1/2)

� Prochain slide: estimé de compte de 
résultat

� Breakeven year en 2009 (année 3) 
� Marge nette: 30% (en 2009)
� Intérêt du business model: une fois le 

portefeuille de clients établi, les besoins 
d’augmentation de la masse salariale 
sont limités (ie Ercom stable entre 20 et 
30 personnes) et la croissance est 
financée par les récurrents software

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Projections financières
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Méthode de l’actualisation des flux de 
trésorerie prévus sur les 5 premières 
années d’activité par un taux de 
rendement interne (TRI) de 30%:

100% du capital de CartoRéso 
=

1 200 000 euros

Valorisation

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Plan de financement: échéances (1/2)

� Année 1: Lancement financé sur fonds propres (utilisation de 
l’infrastructure de l’incubateur de l’ECP; concours de création 
d’entreprise et d’innovation type Oséo, Anvar et Le Petit Poucet; 
investissements familiaux)

� Année 2 & 3: Recherche d’angel money pour étoffer les équipes, 
étudier certains marchés européens et assurer l’accélération des 
ventes une fois le concept validé

� Année 5: Versement des premiers dividendes (répartition 
actionnaires - employés - réinvestissements: 1/3 - 1/3 - 1/3)

� Exit investisseurs: rachat par un industriel du conseil IT / réseaux 
/ sécurité, par un éditeur de logiciels, un fonds de LBO, ou IPO
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Plan de financement: échéances (2/2)

CartoRéso

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Ecosystem competitive perception constrains sales
Solutions: 

1) direct selling to State-owned markets
2) Developing a portfolio of software to be perceived 

as a software company, not a risk consultancy
Tricky…We’re still short of a satisfactory solution

Analyse des risques

Top line impact

P
r
o
b
a
b
i
l
i
t
y

o
f

o
c
c
u
r
e
n
c
e

Ecosystem or new entrants starting to provide 
service around our software (competition)

Solutions: 
1) Generate reciprocal sales for our distribution partners; 

2) Maintain software development in house

Idea risk
Solution:

Idea validated by 100% of the potential clients we talked to.
Mapping a network is complex, and if not, costly��

Talent risk , we may find it hard to recruit talents with a 
drive towards computer networks, IS security & software.

Solution:
Pay well and develop partnerships with top engineering schools

Financing risk: securing reliable investors & enoug h money to accelerate growth
Solution:

Without investors, the development of CartoRéso would for sure be slower but we’re confident on the company’s autofinancing 
Capacities right from the beginning of operations (bootstrapping through to Anvar loans for instance)

Probabilité forte 
Impact sur le CA mesuré

Probabilité forte 
Impact sur le CA considérable

Probabilité faible 
Impact sur le CA mesuré

Probabilité faible 
Impact sur le CA considérable

Be at loggerheads, legally speaking, with the open source community
Solutions:

1) Largely contribute to shaping CartoRéso; 2) State things clearly about our activities  from Day 1 (ie Red Hat & Jboss)
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SWOT

Forces
-Insensibilité du business de la 
sécurité aux cycles géopolitiques
-Modèle proche de la vente de 
licences logicielles vs. Bénéfices 
des apports de la communauté 
open source (cf. RedHat)
-Maîtrise de l’ensemble des 
compétences de la chaîne de 
valeur vs. reproductibilité

Faiblesses
-Technologie sécurité française 
donc marché US fermé
-Bargaining power partenaires 

Opportunités
-Internalisation facilitée par la 
présence de nos partenaires
-Budgets IT Security en hausse
-Verrouiller les partenaires en 
leur ouvrant des marchés de 
prestations en réciproque

Menaces
-Squeezing: partenaires qui 
mettent en œuvre eux-mêmes 
notre solution
-Concurrencer nos partenaires
-Contentieux juridiques avec la 
communauté open source

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Où en sommes-nous?

Octobre 2006 - Mars 2007:

� Spécifications fonctionnelles
� Rencontre de clients potentiels (validation)
� Recherche d’un parrain (Ercom)
� Etude de faisabilité
� Choix d’architecture technique
� Développement d’un prototype
� Réflexions quant au modèle économique et 

mise en forme d’un plan d’affaires
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Plan opérationnel à 2 ans (1/2)
� Avril 2007 - Août 2007:
Développement de la release 1 finale (stable et robuste)
Démarrage de la prospection partenaires (Ercom, groupe RISC,…)
Création de la structure juridique

� Septembre 2007 - Décembre 2007:
Mise en production chez les clients ‘pilote’ via Ercom
Adaptation du produit et du business model au marché
Etablissement de la road map produit (releases et nelles fonctions)
Formalisation des méthodologies de conseil / formation / support

� Janvier 2008 - Avril 2008:
Premières ventes en France, ciblage SBF120 & marchés publics
Début de la levée de fonds ‘business angels’
Recrutement d’1 assistante et de 2 stagiaires en développement

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

Plan opérationnel à 2 ans (2/2)
� Mai 2008 - Août 2008:
Recrutement de 4 développeurs - consultants + 2 VIE ‘prospection 

marchés européens’ + 1 DAF

� Septembre 2008 - Décembre 2008:
Concentration des efforts sur la génération de CA (budgets IT Q4)

� Janvier 2009 - avril 2009:
Ouverture de la première filiale européenne (localisation du logiciel)
Présentation d’un pipeline de projets logiciels centrés autour de la 

cartographie, la prévision et la gestion d’objets de l’infrastructure 
réseaux - stockage - sécurité pour nos clients

Structuration de l’équipe (DAF - Marketing - R&D - Consultants)
Structuration de l’écosystème (partenaires premium, incentives)
‘Typologisation’ de la clientèle en practices sectorielles
Recrutement équipe de marketing événementiel Sécurité - Réseaux
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So what?

• Nous rechercherons 300K euros vs. 25% d’equity
pour financer le lancement de CartoRéso sur 24 mois:

- Recrutement de 4 développeurs - consultants 
supplémentaires pour la France

- Packaging du logiciel et investissements marketing
- Recrutement de deux étudiants en VIE pour prospecter 

2 pays de la zone européenne (études de marché, 
prise de contact) en vue d’une européanisation rapide

- Locaux, matériels et logiciels informatiques

• Profil des investisseurs que nous souhaitons proactifs 
et impliqués dans le développement de la société: 
familiers des technologies réseaux (CISCO, Alcatel, 
Conseil,…) ou décideurs en entreprise (DAF, DSI, DG)

Strictement confidentiel
Contact investisseurs: rejoignez-l-aventure@carteres o.fr / 06 87 67 00 99

CartoRéso

Solutions logicielles et 
prestations de cartographie de réseaux 

informatiques d’entreprise

Rejoignez l’aventure!
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Business PlanBusiness Plan

CartoRéso

Logiciel open source (GPL v.2)  basé 
sur les technologie Nmap (GPL v.2) 

de cartographie de réseaux 
informatiques d’entreprise

CartoRéso

Logiciel open source (GPL v.2)  basé 
sur les technologie Nmap (GPL v.2) 

de cartographie de réseaux 
informatiques d’entreprise

• Aucune solution facile d’accès n’est disponible sur le 
marché de la cartographie des infrastructures réseaux. De 
plus, l’utilisation des représentations graphiques est à la 
fois plébiscitée par les décideurs et une fonction 
relativement rare chez la concurrence. 

- Sociétés : Les logiciels professionnels sont difficiles à 
configurer et très coûteux (au moins 5Keuros/licence)

- Prestataires de services outillés: CartoRéso peut appuyer 
leur business avec profit; notre mode non agressif ni 
intrusif les sécuriserait par rapport à son utilisation chez 
leurs clients

• Aucune solution facile d’accès n’est disponible sur le 
marché de la cartographie des infrastructures réseaux. De 
plus, l’utilisation des représentations graphiques est à la 
fois plébiscitée par les décideurs et une fonction 
relativement rare chez la concurrence. 

- Sociétés : Les logiciels professionnels sont difficiles à 
configurer et très coûteux (au moins 5Keuros/licence)

- Prestataires de services outillés: CartoRéso peut appuyer 
leur business avec profit; notre mode non agressif ni 
intrusif les sécuriserait par rapport à son utilisation chez 
leurs clients

OpportunitéOpportunité
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Solution: le concept CartoRésoSolution: le concept CartoRéso

Dans un monde où les problématiques de sécurité
n’ont jamais été aussi critiques et stratégiques, 
proposer un logiciel abordable de représentation 

graphique de son réseau d’entreprise.

Dans un monde où les problématiques de sécurité
n’ont jamais été aussi critiques et stratégiques, 
proposer un logiciel abordable de représentation 

graphique de son réseau d’entreprise.

Notre mission:

L’équipe fondatriceL’équipe fondatrice

CartoRéso est né d’un projet académique de dernière 
année à l’ECP, réalisé en partenariat avec Ercom, 
leader français de l’audit sécurité, et encadré par 
Simon Latapie (doctorant au CEA) et Olivier Ezratty 
(conseil en stratégies de l’innovation)

• Equipe:

Pierre Pattard, ingénieur ECP

Jean-Sébastien Hächler, ingénieur ECP
Jeremy Fain, diplôméd’HEC Paris, spécialité IT à l’ECP

CartoRéso est né d’un projet académique de dernière 
année à l’ECP, réalisé en partenariat avec Ercom, 
leader français de l’audit sécurité, et encadré par 
Simon Latapie (doctorant au CEA) et Olivier Ezratty 
(conseil en stratégies de l’innovation)

• Equipe:

Pierre Pattard, ingénieur ECP

Jean-Sébastien Hächler, ingénieur ECP
Jeremy Fain, diplôméd’HEC Paris, spécialité IT à l’ECP
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Notre modèle économique (1/2)Notre modèle économique (1/2)

• Accès libre au logiciel pour un usage individuel

• Téléchargement payant (79 €) pour un usage professionnel 
en direct (DSI)

• Téléchargement payant (249 €) pour un usage en service 
outillé (architectes IT,  auditeurs sécurité réseaux)

Sources mises à disposition de la communauté de 
développeurs pour bénéficier de leurs apports et 

créer une dynamique d’innovation vis-à-vis d’éventuels 
nouveaux entrants sur le marché de la cartographie de 
réseaux informatiques

• Accès libre au logiciel pour un usage individuel

• Téléchargement payant (79 €) pour un usage professionnel 
en direct (DSI)

• Téléchargement payant (249 €) pour un usage en service 
outillé (architectes IT,  auditeurs sécurité réseaux)

Sources mises à disposition de la communauté de 
développeurs pour bénéficier de leurs apports et 

créer une dynamique d’innovation vis-à-vis d’éventuels 
nouveaux entrants sur le marché de la cartographie de 
réseaux informatiques

Paysage concurrentielPaysage concurrentiel

Risque

Simplicité

Prix

Inventaires informatiques manuels 

BixData

0
0

0

CartoRéso

NetWatch Crannog

Computer Associates

Hyperic

HP

Intellipol
StableNet

LanState 10-Strike

LanSurveyor

Nessus

Microsoft
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Valeur ajoutée de CartoRésoValeur ajoutée de CartoRéso

• Simplicité de mise en œuvre et agrément du résultat

• Différents niveaux d’agressivité

• Road map incluant une aide sur les fonctions, un module
d’inventaire applicatif, et un calcul de la valeur des actifs 
informatiques connectés au réseau

• Facilite l’architecture et l’administration de 
l’infrastructure de nos clients

• Tarif relativement modique (gratuité pour les particuliers, 
79 € pour les DSI, 249 € pour les sociétés de service) 
facilitant le déploiement de l’application

• Simplicité de mise en œuvre et agrément du résultat

• Différents niveaux d’agressivité

• Road map incluant une aide sur les fonctions, un module
d’inventaire applicatif, et un calcul de la valeur des actifs 
informatiques connectés au réseau

• Facilite l’architecture et l’administration de 
l’infrastructure de nos clients

• Tarif relativement modique (gratuité pour les particuliers, 
79 € pour les DSI, 249 € pour les sociétés de service) 
facilitant le déploiement de l’application

Chiffres clé de l’étude de marchéChiffres clé de l’étude de marché

Budgets IT des sociétés en UE: 3% du CA

dont

�Sécurité: 15%

�Conseil: 30%

�Logiciels: 15%
(40% restant en salaires et infrastructure hardware)

Source: Forrester Research + 7 entretiens de validation des chiffres avec des 
décisionnaires en cabinet de conseil, groupe du CAC40, PME et start ups

Budgets IT des sociétés en UE: 3% du CA

dont

�Sécurité: 15%

�Conseil: 30%

�Logiciels: 15%
(40% restant en salaires et infrastructure hardware)

Source: Forrester Research + 7 entretiens de validation des chiffres avec des 
décisionnaires en cabinet de conseil, groupe du CAC40, PME et start ups
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Projections financières (1/2)Projections financières (1/2)

• Coûts relativement peu élevé: hébergement 
serveurs, frais Paypal, investissements marketing

• Intérêt du business model: nous permet de garder 
nos activités  respectives indépendamment du 
projet, qui devient une source complémentaire de 
revenus

• Risque: Incertitude sur le succès de la version 
commerciale, dépendant fortement de notre 
capacité à nous faire connaître, auprès des 
sociétés de prestations informatiques 
notamment

• Coûts relativement peu élevé: hébergement 
serveurs, frais Paypal, investissements marketing

• Intérêt du business model: nous permet de garder 
nos activités  respectives indépendamment du 
projet, qui devient une source complémentaire de 
revenus

• Risque: Incertitude sur le succès de la version 
commerciale, dépendant fortement de notre 
capacité à nous faire connaître, auprès des 
sociétés de prestations informatiques 
notamment

Projections financières (1/2)Projections financières (1/2)

AdWord cost-per-click inflation rate 20%
Software price inflation rate 10%

Adword conversion efficiency increase 5%

Répartition métier des visiteurs

Perso 50,0%

Pro 30,0%

SO 20,0%

2008 2009 2010 2011 2012

Software Price Perso 0€ 0€ 0€ 0€ 0€

Software Price Pro 79€ 87€ 96€ 105€ 116€

Software Price SO 249€ 274€ 301€ 331€ 365€  

AdWords Google Cash out 1 200€ 1 200€ 1 200€ 1 200€ 1 200€

Average CPC 1€ 1,20€ 1,44€ 1,73€ 2,07€

Visitors from AdWords 1 200 1 000 833 694 579
Perso 600 500 417 347 289

Pro 360 300 250 208 174

SO 240 200 167 139 116

Conversion rate (from visit to cart) (1) 2,30% 2,42% 2,54% 2,66% 2,80% Source (1): http://www.clickz.com/showPage.html?page=3362641

Adword downloads Perso 14 12 10 8 7
Adword downloads Pro 8 7 6 5 4

Adword downloads SO 6 5 4 3 3

Total downloads 28 23 19 16 13

AdWord Sales Perso 0€ 0€ 0€ 0€ 0€

Adword Sales Pro 654€ 600€ 550€ 504€ 462€

Adword Sales SO 1 374€ 1 260€ 1 155€ 1 059€ 970€

Total Sales from AdWord campaigns 2 029€ 1 860€ 1 705€ 1 563€ 1 432€

ROI Adwords 69,05% 54,96% 42,05% 30,21% 19,36%

Number of newsletter subscribers (2) 52 104 156 208 260 Source (2): assumption 1 per week

Number of newsletters (3) 12 12 12 12 12 Source (3): alterner newsletter dev update et marketing update (case study ou exp user)

Number of leads 624 1 248 1 872 2 496 3 120

Perso 312 624 936 1 248 1 560
Pro 156 312 468 624 780

SO 78 156 234 312 390

Conversion rate (from newsletter to site) 7% 7% 7% 7% 7% Source (4): 7% from AFIDORA newsletter experience (350 entries, 5000 subscribers)

Number of visitors from newsletter campaigns 44 87 131 175 218

Perso 22 44 66 87 109

Pro 11 22 33 44 55
SO 5 11 16 22 27

L'année 2007 est dédiée à une mise en marche administrative du projet (dépôt du brevet, création de la 

structure juridique, conception du site, mise à disposition des sources à la communauté, buzz auprès des 

développeurs de Nmap)

Projections (1/2)
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Projections financières (2/2)Projections financières (2/2)

Conversion rate (from visit to cart) 5% 5% 5% 5% 5%

Newsletter downloads Perso 2 2 3 4 5
Newsletter downloads Pro 1 1 2 2 3

Newsletter downloads SO 1 1 1 1 1
Total downloads 4 4 6 8 10

Newsletter Sales Perso 0€ 0€ 0€ 0€ 0€
Newsletter Sales Pro 43€ 95€ 157€ 230€ 316€

Newsletter Sales SO 68€ 150€ 247€ 362€ 498€

Total Sales from Newsletter campaigns 111€ 244€ 403€ 592€ 813€

Total Downloads 31 27 25 24 23
Total Sales 2 140€ 2 104€ 2 108€ 2 154€ 2 246€
Average price per download 68€ 78€ 85€ 91€ 98€

Investissements
AdWords 1 200€ 1 200€ 1 200€ 1 200€ 1 200€
Marketing software (newsletter) 99€ 99€ 99€
Dépenses incompressibles
Hébergement serveurs 60€ 60€ 60€ 60€ 60€

Frais bancaires 60€ 60€ 60€ 60€ 60€
1 419€ 1 320€ 1 419€ 1 320€ 1 419€

Frais de structure
Création de la SARL 600€
Dépôt du code source 100€

Conseil juridique rédaction licence open source 1 000€
Frais d'expertise comptable 300€ 300€ 300€ 300€
Total dépenses 3 119€ 1 620€ 1 719€ 1 620€ 1 719€

Taux d'imposition sur les sociétés 35% 35% 35% 35% 35%

Résultat opérationnel -979€ 484€ 389€ 534€ 527€
Report d'impôt 0€ -979€ -495€ -106€ 278€
Résultat imposable -979€ -495€ -106€ 428€ 805€

IS 0€ 0€ 0€ 150€ 282€
Résultat net -979,29 483,99 388,92 384,39 245,06

Payback -495,29 -106,37 278,02 523,08

Répartition du capital Cash@Bank
Pierre Pattard 30% 145,1983 116,6761 115,3175 73,51761
Jean-Sébastien Hächler 30% 145,1983 116,6761 115,3175 73,51761
Jeremy Fain 30% 145,1983 116,6761 115,3175 73,51761
Simon Latapie 10% 48,39942 38,89204 38,43918 24,50587

Investissement initial
Pierre Pattard 293,7867
Jean-Sébastien Hächler 293,7867
Jeremy Fain 293,7867
Simon Latapie 97,9289

Projections (2/2)

Commentaire des projectionsCommentaire des projections

• Il apparaît que ce projet n’est pas rentable. A 
plusieurs titres:

Il demande un travail de mise en œuvre considérable
(site Internet, formalités, etc.);

Il requiert une attention (modération du forum, 
préparation de newsletters, marketing avec la 
rédaction des case studies et l’achat d’Adwords)
très consommatrice de temps alors que nous 
serons tous pris par nos responsabilités
professionnelles et bientôt nos engagements 
familiaux

Tout ça pour des clous…

• Il apparaît que ce projet n’est pas rentable. A 
plusieurs titres:

Il demande un travail de mise en œuvre considérable
(site Internet, formalités, etc.);

Il requiert une attention (modération du forum, 
préparation de newsletters, marketing avec la 
rédaction des case studies et l’achat d’Adwords)
très consommatrice de temps alors que nous 
serons tous pris par nos responsabilités
professionnelles et bientôt nos engagements 
familiaux

Tout ça pour des clous…
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So What?So What?

• Nous rendrons bien publiques les sources 
de CartoRéso

• En éditant un site Internet ‘plaquette’ avec 
un module de paiement Paypal

• En insérant en fenêtre d’entrée du logiciel 
les droits Nmap (et un lien vers la page 
Nmap) et un lien « pay whatever amount you 
like to help this project survive »

• Nous rendrons bien publiques les sources 
de CartoRéso

• En éditant un site Internet ‘plaquette’ avec 
un module de paiement Paypal

• En insérant en fenêtre d’entrée du logiciel 
les droits Nmap (et un lien vers la page 
Nmap) et un lien « pay whatever amount you 
like to help this project survive »

CartoRésoCartoRéso

Solutions logicielles et 

prestations de cartographie de réseaux 

informatiques d’entreprise

Solutions logicielles et 

prestations de cartographie de réseaux 

informatiques d’entreprise
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