===
CENTRALE

PPPPP

& Ecom

Projet CartoReso

Logiciel de cartographie de réseaux d’entreprises
http://cartoreso.campus.ecp.fr

Présentation CIET — 3 avril 2007
Etudiants : Pierre Pattard — Jean-Sebastien Hachler — Jeremy Fain

Encadrants : Simon Latapie — Eric Laubacher — Olivier Ezratty


http://cartoreso.campus.ecp.fr/

=

File Misc ?

138.195.2.1 (- startups.reseau.ecp.fiy
138.195.2.120 (pcll.emulsarecp.fiy
138.195.2.127 (138.195.2.127)
138.195.8.1 (138.195.8.1)
138.195.10.52 (138.195.10.52)
138.195.10.76 dmi-gw.iens.ecp.f)
138.195.12.1 (138.195.12.1)
138.195.12.2 (138.195.12.2)
138.195.13.1 (138.195.13.1)
138.195.13.2 (ifou.ecp.fr)
138.195.13.5 (138.195.13.5
138.195.13.17 (138.195.13.17)
138.195.30.1 (138.195.30.1)
138.195.32.1 (138.195.32.1)
138.195.32.70 dexmark.cti.ecp.fiy
138.195.33.3 (piston.ecp.f)
138.195.33.4 (toutsis.cti.ecp.fn
138.195.33.5 (sphynx.cti.ecp.f)
138.195.33.6 (mona.cti.ecp.f)
138.195.33.7 (ymx.ecp.fiy
138.195.33.8 (chat2.ecp.fi)
138.195.33.9 aguar.ecp.fiy
138.195.33.10 (ruma.cti.ecp.fiy

Tl

O3 Host 138.195.143.2

[P 138.195.149.2

[ DS Name: unused-149-2.via ecp.fr
Yy mac nza

san ports | [ Edit omments || Deteat 05

Hosts discovered:
including routers:
Hosts mapped:

CartoReso - version 0.2

a/

at

i{{‘
A

AT L eanns
Repri
_&( +i‘-./;3’-. ’

s ‘3’31.9,(

L

/
el ||
sek | 0y

s .
P T | L

Graph Made: Zaomn |

...a une représentation
claire via un logiciel :

* Simple
* Ergonomique

* Rapide



Plan de la presentation

Genese de CartoReso

Etude de la concurrence et des besoins
Le developpement du logiciel
Démonstration

Perspectives de perennisation



Genese de CartoReso

Lidee
Constitution de I'equipe

Recherche d’'une entreprise marraine



Analyse de 40 solutions concurrentes

Plupart des logiciels tres onereux
Fiabilite des resultats tres variable
Solutions gratuites peu efficaces

Besoin de connaissances prealables en
réseaux informatiques

Lenteur des outils disponibles

Pauvrete de la représentation graphique
(quand elle existe)



Rencontres avec des professionnels :
cas d'utilisation

» Validation de 'opportunité de marche : un
logiciel simple a paramétrer & accessible a tous

| Fichier | Edition | Affichage | Format | outils | Fenétre | Fichier | Edition | Affichage | Format | outils | Fenétre |

ECP Software ECP Software

CARTORESO 1.0
Your Easy Network Mapping Solution

CARTORESO 1.0
Your Easy Network Mapping Solution

All steps are optional, to proceed, press button G
|_step1 | * |_step2 |

Qutcome: 198.212.1.2.

After 120 minutes (2:00) scanning:

Processed:
Time remaining estimate (if applicable): 60 min.

Automatic detection of your Number of machines scanned: 35 STOP

subnetwork IP log address If you are satisfied, press OK IP scanned: |Average number of ports scanned p/ machine: 3
OK 8.122.333.463
| Detect or enter your sub-network IP: 8.122.333.464
________________ 8.122.333.465
OK 8.122.333.466)
Skip Skip 8.122.333.467
| Step 4 | Skip Skip | Step 3 | 8.122.333.468
8.122.333.469,
Define network scanning time: Number of network hops to 8.122.333.470

_____ be scanned from this machine
Or time at which scanning
ought to stop today.

It is now 17:43

e .ok

8.122.333.474
8.122.333.475
8.122.333.476
8.122.333.477

_ Resetall |

[ GENERATE FULL REPORT |

If you're satisfied with current configuration, press button

| Reset = GoO!

Save network map (gif, jpg, bmp, pdf, vis)

Save IP scanned log (doc, txt, rtf)

Click here for hel Click here for helj



Etude des besoins du marche

|dees fondamentales retenues :
Logiciel sans configuration
Possibilite de configuration avancee
Rapidité de decouverte
Représentation agreable

Operable depuis n'importe quelle
machine du réseau grace a un Live CD

Open Source pour rassurer les DSI



Developpement logiciel

Problemes souleves:

Besoin de plusieurs niveaux d’agressivite !
Besoin d’un logiciel paramétrable ?

Comment etre efficace dans la
decouverte de machines ?

Integration d’outils existants ?



Architecture technique

Reflexion sur la stratégie de scan a
adopter

Reflexion sur les informations voulues
Decoupage en couches logiques

Recherche et intégration d’outils
existants

Plusieurs langages en jeu (Java et C/C++)



Architecture technique

CARTORESO

User
Interface £~

In-memory
Database SaL
‘ layer database
Strategy HSQLDB
layer  Dummd JAVA

‘

Network layer

JAVA

B -3




Choix de developpement

Découverte et scan de réseaux : Nmap
« Mapping » : Traceroute

Stockage des donnees : Base relationnelle
Java HSQLDB

Framework graphique : JUNG



Choix du support physique

Le Live CD :

Plus facile pour le developpement :
plateforme unique

Cote utilisateur : pas d’installation necessaire

Facile de rebooter sa machine et de sauver
sur cle USB les resultats

Integration d’outils interessants



Demonstration
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Modularite de CartoReso

Mod
Mod
Mod
Mod
Mod

Moc

c C C C C C

Roadmap produit :

e de comptabilite

e generateur de rapports (.xls/.pdf)
e d’analyse et d’audit securite

e de surveillance en temps reel

e d’'inventaire hardware

e d’inventaire applicatif



Business plan

Concept: sur le modele de VLC: faire
rayonner |'Ecole Centrale Paris, faire
avancer CartoReso dans sa roadmap

Difficulté: faire connaitre le projet

auprés de la communauté open source .

Bottom line: "make a donation", il

araitrait que ¢a marche
paraitrait que ca may . 3

Concept: vente de packaging /
support aux sociétés de service outille 4

e

Difficulté: faire du volume {marché des
services outillés assez limité)

Modéle non commercial, développement viral |

~—{-Logiciel Open Source :—}.'
|

Modéle commercial (SSLL) |

Bottom line: ouverture du marché US,
incertitudes sur le CA mais quelques dizaines
de milliers d'euros trés plausible

w

Concept: modele hybride ol nos interventions
seraient vendues via un écosysteme de
partenaires du conseil en sécurité 1
\—.
Difficulté: risque de cannibalisation;

complexité a exécuter le modéle

(facturation, etc.); marché limité & 2T

Bottom line: une belle société tout de méme,
générant quelques centaines de milliers d'euros

de CA au bout de trois années 5 3

Concept: vente de licences, modéle
'software’ pur, marges trés elevées

o \
| Arbre décisionnel sur les |
/| perspectives de CartoReso jl

/ { Probléme : nous allons tous travailler ]

dans des grosses sociétés... )

Décision motivée par: notre
"choix de vie', notre non-

| \
|
|
Ic
|
»
l
|
'

_ Vente indirecte de services

~ Logiciel propriétaire : j'

Difficulté: concurrence probable de
projets open source d'ici quelques
années; marché US fermé

Bottom line: trés complexe a modéliser
et sensible au prix du logiciel

1

Vente de licences
\_2

e

| S

——{ sensibilité a la monétisation,
notre volonté de faire perdurer
\_ et progresser CartoReso

" =

\\\.
\ ( A : 3\
Décision finale : logiciel Open
\{ Source, modéle non commer-
cial, développement viral )

N



Solution retenue :la pérennité du projet

Mise en ligne du projet en open source

Construction modulaire : facilite la reprise
par d’autres étudiants

Valorisation a 'international de la base
logicielle developpée, sa roadmap produit,
et incidemment I’Ecole Centrale Paris



Solution retenue :
la perennite du projet

Des opportunités entrepreneuriales peuvent
susciter des vocations. Soit :

vers un modele de vente, par exemple de serveurs
dedies a CartoReso (packaging, installation, formation,
support, maintenance)

vers un modele ‘classique’ de SSLL, proposant des
prestations d’audit securite a partir de modules
developpés pour compte propre (avec la licence open
source appropriee)



Conclusion

Un logiciel qui fonctionne

Un projet reussi grace aux apports des
professionnels rencontres

Une perennite assuree via la
communauteé de developpeurs open
source et nos partenaires qui deploient
deja CartoReso chez leurs clients
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